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摘要:针对工业现场对PLC控制系统可靠性提出更高的要求,提出利用冗余技术提高其可靠性。分析了硬件冗余和软件冗余在PLC控制系统中的应用,详细阐述了PLC控制器、输入输出口、通讯网络和电源各自的冗余方法，并着重以西门子300/400系列PLC为例进行了软硬件冗余的架构和原理分析。最后对冗余控制系统的可靠性进行分析，结果表明，使用冗余技术可使PLC控制系统的可靠性得到明显提高。
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Abstract: For industrial site put forward higher requirements on the PLC control system reliability, make use of redundant technology to improve its reliability. The applications of hardware redundancy and software redundancy in the PLC control system are analysised, elaborated on PLC controller, input and output ports, communication network and power respective redundancy method, and focused on Siemens 300/400 series PLC as an example to analysis the hardware and software redundant architecture and Principle. Finally, the reliability of Redundant control system is analysised, the results showed that the use of redundant technology enables PLC control system reliability improved significantly.
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0引言

PLC(Programmable Logic Controller)是工业控制领域常用的控制器。较以往的继电器控制，其本身的抗干扰及可靠性有了显著提高。但是控制器可靠性高并不等同与控制系统可靠性高[1]。在实际的工程应用中，尤其是大型工业现场和大型设备，对控制系统可靠性提出了更高的要求[2]。

控制系统的冗余设计通过对关键设备或节点采用主备配置，当故障发生时，备用设备可快速的代替主设备输出，使系统实现故障状态下容错运行，避免控制系统故障而引起的停产和设备故障造成的损失，系统整体的可靠性可得到明显提高。因此，如何充分利用冗余技术，对提高PLC控制系统的可靠性显得越来越重要。本文利用硬件冗余和软件冗余技术提高PLC控制系统的可靠性，并通过西门子S7-300/400系列PLC给出具体的实现过程。
1冗余技术
冗余技术就是通过增加一个或多个同等功能的部件，并通过一定的冗余逻辑使它们协调地同步运行，当某一部件出现故障,可以由冗余的部件代替其功能,保证系统正常运转,是提高系统可靠性的一种手段[3]。

冗余技术按照实现方式可分为硬件冗余、软件冗余以及它们的综合应用。
1) 硬件冗余技术

硬件冗余是指对于控制系统中的重要部件，另外增加同等功能的部件做为备用，备用的部件可以处于工作状态，也可以处于等待状态，待系统中部件出现故障时，备用部件代替其继续工作。常用的硬件冗余系统包括:并联系统、备用系统和表决系统[4]。硬件冗余的优点是切换时间短，系统跟随性较好。但由于硬件冗余增加了额外的硬件成本，使得系统的成本提高。
2)软件冗余技术

软件冗余主要是通过软件程序实现主备系统的数据同步和切换。软件冗余切换时间主要取决于主体程序、检测程序的运行时间等，较硬件冗余长,但成本低，系统运行性价比高。
冗余系统的目标是避免因一个错误或者系统维护而造成的损失，而且停车成本越高越有必要采用冗余系统。

2硬件冗余提高PLC控制系统可靠性
2.1PLC控制系统中的硬件冗余技术

PLC控制系统中可实现的硬件冗余主要包括CPU冗余、通信冗余、I/O口冗余、电源冗余。
CPU冗余主要利用一主一备控制器，在故障发生时自动切换到备用控制器，用于对反应速度较快、生产工艺要求较高的系统中，例如处理贵重原料或控制系统故障导致重新开车成本高等场合。两个系统的数据同步利用热备模块或同步模块实现，可实现故障时的自动切换，切换时间较软件冗余短。
在PLC控制系统的通讯中，主要包括： CPU间通讯、CPU与上位机通讯、CPU与I/O设备通讯。CPU间通讯可配置冗余热备模块实现通讯冗余。CPU与上位机通讯可在PLC中配置冗余以太网模块，上位机配置冗余网卡，通过交换机实现双网冗余。CPU与I/O设备可通过主从通讯模块实现通讯，每个通讯模块上应有两个通讯接口，介质可根据距离采用同轴电缆或者光纤。
通过采用冗余的输入输出点实现冗余I/O。I/O模板可进行冗余配置，并且在软件中组态设置。设备的冗余实现方式主要有：并联系统、备用系统、表决系统。并联系统是用两个或多个功能相同的部件组成并联运行系统，当一个部件故障时，可由其他部件代替输出。备用系统是由一个或多个部件构成备用部件，备用部件可处于热备或冷备状态。表决系统是由3个或3个以上系统构成，通过表决器判决输入来决定输出。
电源模块是PLC的供电部分，当PLC突然掉电时，会关闭输出，对控制系统产生影响。电源冗余就是用两个或多个电源模块对系统供电，通过冗余电缆交换各自状态信息。
2.2西门子PLC硬件冗余方法
2.2.1冗余框架

S7-400H PLC是西门子推出的最新PLC冗余系统,主要有CPU414-4H和CPU417-4H两种。通过硬件的冗余配置，可实现主控制器故障时，主备控制器的无扰动切换和数据同步[5]。
S7-400H PLC主要实现CPU冗余、电源模块冗余、ET200分布式I/O设备冗余、同步模块冗余等。

其冗余架构如图1所示,由现场层、控制层、管理层构成。
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图1 硬件冗余架构

管理层可进行控制系统与控制对象信息交换，并通过通信功能来实现数据信息的共享。控制层主要由控制器组成，控制层连接管理层和现场层，是系统的中心部分，通过冗余配置控制器以提高可靠性。现场层主要负责釆集和上传现场传感器的数据,并接受控制器的指令来驱动现场设备。

2.2.2冗余工作原理

S7-400H PLC冗余系统利用同步模块,采用同步事件驱动方式实现同步。主备CPU切换过程如下:当主CPU发生故障后,备份CPU会自动与主CPU建立连接。具体冗余过程如图2所示。
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图2 硬件冗余过程
3软件冗余提高PLC控制系统可靠性

3.1PLC控制系统中的软件冗余技术
  软件冗余用于PLC控制系统中可实现控制器冗余和通信冗余，且软件冗余实际上仍然需要硬件上冗余配置，只是切换方式改为由软件程序判断执行，是一种软硬结合的方法。对于控制器软件冗余，硬件上由两套控制器组成，软件中需要编制主/备处理器监控程序和主/备处理器数据同步处理程序，且切换时间取决于主程序的扫描时间。对于通信冗余，硬件上由两套网络构成，软件中需要编制程序监控通信模块的状态，当检测到主通信网络故障时，可进行通讯网络切换。
如果冗余质量和控制范围没有必要采用专用的冗余系统，比如切换时间较长等，那么考虑软冗余。软冗余主要用于对反应速度较慢、生产工艺要求不高的系统中。
3.2西门子PLC软件冗余方法

3.2.1软冗余系统架构
系统架构图如图3所示：


[image: image3.emf]操作台

S7-300或 S7-400站 A S7-300或 S7-400站 B

PROFIBUS-DP

PROFIBUS-DP

带有 IM153-2的

ET200M分布式 I/O设备

带有 IM153-2的

ET200M分布式 I/O设备

MPI或 PROFIBUS或以太网


图3 软冗余的系统架构图

整个软冗余硬件系统由两套独立的S7-300或S7-400 PLC系统构成（可以选择300/400系列中带有DP通讯接口的CPU）。可实现：PLC处理器冗余;主机架电源、背板总线冗余; PRORBUS现场总线网络冗余;ET200M站的通讯接口模块IM153-2冗余。
3.2.2软冗余系统工作原理

系统正常工作时，A、B控制系统独立运行，ET200M由主系统的PLC控制。具体运行原理图如图4所示：
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图4 软冗余工作原理
4 PLC冗余系统的可靠性分析
4.1PLC控制系统的可靠性

   PLC控制系统的可靠性是指PLC与其被控对象结合，组成的系统的可靠性。具体是指控制系统在规定条件和规定时间内完成规定功能的能力[6]。控制系统可靠性的指标通常包括可靠度R (reliability)、平均无故障工作时间MTBF(mean tine between failures)和故障率λ[7]等。

4.2冗余系统可靠性分析
假设各个元器件的失效率都为λ，单个系统的可靠度为
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1)并联系统可靠性


假设并联系统是由p个元部件组成的，则只要一个元件能工作整体就能工作。则系统的可靠度为:
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2)备用系统可靠性

假设备用系统是由p 个结构和功能相同的装置构成的，则总体的可靠度为:
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3)表决系统可靠性分析

假设表决系统是由 p 个相同元部件构成的。只有正常工作元件数大于非正常工作元件数时，表决器才判决输入为正确。对于 p中取 k 的表决系统，则其可靠度为：
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则两个元器件的并联系统的可靠度为R=
[image: image9.wmf](
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；一主一备的备用系统的可靠度为R=
[image: image10.wmf](

)

t

1

e

t

-

l

l

+

；3中取2的表决系统的可靠度为R=
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,则可知上述三种冗余系统的可靠度均高于单个系统，因此使用冗余技术可提高系统的可靠性。
4. 3西门子PLC软冗余系统的可靠性分析

西门子PLC软冗余系统属于并一串联冗余,其逻辑框图如图5所示:
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图 5西门子软冗余系统逻辑框图

由于CPU或者电源任意一个故障,系统无法正常工作，因此可将二者看成整体,同时由于PROFIBUS总线相对于其他器件寿命很长[8]，进行可靠性分析时可忽略。则上述软冗余系统可化简为如图6所示。
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图6 软冗余系统简化
由并一串联系统的可靠度可知该系统的可靠度为：
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而单个系统的可靠度为：
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其中为控制器的故障率，
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对比可得，冗余系统的可靠度高于单个系统的可靠度。因此可见，软冗余系统大大提高了系统的可靠性。

西门子系列PLC可实现硬件冗余的H(高可靠性)系统,通过自动切换将发生中断的单元切换到备用单元上已实现不中断工作 ,其可靠性高于软件冗余。

5结束语

本文总结了利用冗余技术提高PLC系统可靠性的方法，并详细分析了西门子系列PLC如何实现软硬件冗余。最后对冗余技术提高系统可靠性进行了计算分析，结果表明，冗余技术对提高PLC控制系统可靠性具有明显作用，对于实际的工控现场设计有一定的参考作用。
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