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凸优化耦合传感器模式噪声的图像伪造检测

李景富，张　飞
（黄淮学院 信息工程学院，河南 驻马店　４６３０００）

摘要：现有的图像伪造检测算法主要是借助局部像素与恒虚警率来决策真伪，且忽略了源图像的强烈空间相关性，使算法鲁棒性不

佳，难以检测微小尺寸伪造；对此，根据成像传感器的独特随机特性，设计传感器模式噪声检测思想；并提出了凸优化机制耦合传感器

模式噪声的图像伪造检测算法；基于光响应非均匀性噪声，联合马尔可夫随机场与贝叶斯规则，设计传感器模式噪声；并构造最佳图像

标记像素的先验概率模型；嵌入贝叶斯规则，代替恒虚警率，考虑源图像的强烈空间依赖性，联合整个图像像素，确定最大概率标记像

素映射；设计凸优化机制，将图像伪造检测转换为凸问题，提高算法检测效率；并分析了不同伪造区域尺寸对算法检测的影响；仿真结

果表明：与当前图像伪造检测算法相比，文章算法具备更好的接收机工作特征；以及更高的检测精度与检测效率。

关键词：图像伪造检测；凸优化机制；传感器模式噪声；光响应非均匀性噪声；接收机工作特征
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０　引言

数字图像具备良好的内容直观性，是日常信息交流的重要

载体，已在刑事侦查、医疗以及商业等领域得到了广泛应

用［１３］。然而，由于先进的图像处理工具，使得图像被篡改更

加容易，且不留痕迹或留下很少伪造痕迹，给图像真伪检测带

来的巨大麻烦。对此，诸多学者开发设计了一系列的图像真伪

鉴别算法。当前的研究热点主要集中在被动－盲取证技

术［４６］；并且这些算法都取得了一定的伪造检测效果。然而这

些算法主要是借助局部像素来决策真伪，且忽略了源的强烈空

间依赖性，降低了算法鲁棒性；另外，这些算法大都采用了逐

级像素、逐级块等检测思想，致使算法复杂度高，时耗严重。

由于传感器模式噪声是成像传感器的独特随机特性，而伪

造区域不存在传感器模式噪声，故可检测图像区域是否存在传

感器模式噪声，即可决策真伪。故本文基于光响应非均匀性噪

声［７］，引入马尔可夫随机场与贝叶斯规则，设计基于传感器模

式噪声；并将图像伪造检测转换为凸问题，设计凸优化机制，

降低算法时耗。并从接收机工作特征、检测精度以及检测效率

等方面测试了本文算法性能。

１　基于光响应非均匀性噪声的造检测特性分析

假设狔∈犚
犖 为图像，定义矩形网格Ω，在网格犻处的值

为狔犻；则图像传感输出模型为：

狔＝犵
γ× １＋（ ）犽狓＋［ ］Λ

γ＋θ （１）

　　其中：狓代表无噪声图像；犽为相机光响应非均匀性；θ代

表所附加高斯噪声；犵为彩色通道增益；γ为正因子，γ＝０．４５；

Λ代表其他噪声源的组合。

对于模型 （１）中的犽为本文分析的感兴趣信号，其目标

为确定犽是否来自测试相机，是图像局部还是整个图像，以便

检测伪造。由于光响应非均匀性犽是一个非常微弱的信号，除

了可能的传感器故障，在恶劣环境下，犽一般是具有非常低的

信噪比。

在自然图像中，模型 （１）中 １＋（ ）犽狓 为场景光照强度。

因此，对模型 （１）进行泰勒展开：
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狔＝狓＋狓犽＋θ （２）

　　 该算法的具体步骤如下：

１）光响应非均匀性的估算。

对于犕 个给定图像，则其光响应非均匀性估算如下：

犽
．

＝
∑
犕

犿 ＝１

狔犿狉犿

∑
犕

犿 ＝１

狔犿
２

（２）

　　其中：狔犿 代表第犿 个图像传感输出；狉犿 为残余噪声；犽
＾

代

表光响应非均匀性估算。

２）噪声残留计算。

根据降噪滤波犳来计算无噪声图像狓：

狓^＝ （）犳 狔 （３）

　　其中：犳代表降噪滤波。

则噪声残留计算模型为：

狉＝狔－狓^＝狔犽＋（狓－狔）犽＋（狓－狓^）犽＋

θ＝狔犽＋狀 （４）

　　其中：狉代表残留噪声； （狓－^狓）代表降噪误差；狀为单

噪声

３）伪造检测测试。

给定一个相机光响应非均匀性估算值犽^以及噪声残留狉，

将图像伪造检测转变为二元假设测试：

犎０　狉＝Λ

犎１　狉＝犽^狔＋｛ Λ
（５）

　　其中：犎０，犎１分别代表只含噪声假设、含光响应非均匀性

假设；狉代表来自测试相机的残留噪声；Λ代表其他噪声源的组

合；^犽代表光响应非均匀性估算。

依据模型 （５）可知，由于 犎０ 不含光响应非均匀性，故

其像素被视为篡改；而犎１ 含有光响应非均匀性，则其像素为

真实。

再引入归一化相关引擎［７］，则相关性为：

ρ＝
∑
犕

犻＝１

犜狑犻

σ狑犻
狉狑犻⊙犽狑犻

．
狔（ ）狑犻

∑
犕

犻＝１

犜狑犻
２

σ狑犻
２ 狉狑犻槡

２

∑
犕

犻＝１

１

σ狑犻
２ 犽狑犻

．
狔狑犻槡

２

（６）

　　其中：狑犻代表伪造区域窗口尺寸；ρ代表噪声残留狉狑犻 与相

机光响应非均匀性噪声犽^狑犻狔狑犻 之间的相关性；犕 代表将图像分

割成的不重叠子块数量犻∈ １，２．．．｛ ｝犕 ；σ犻代表第犻子块的像

素估计方差值；犜犻代表第犻子块的形貌因子估计值；⊙ 为内积

运算；^犽狑犻 代表第犻个子块的光响应非均匀性估算。

则通过比较ρ与门槛值β１ ，得到像素标记为：

狌^犻 ＝
０　ρ犻＜β１

１　｛ 狅狋犺犲狉狑犻狊犲
（７）

　　其中：^狌犻代表像素标记；β１ 为人工设定门槛值，依据奈曼

－皮尔逊方法
［８］来选取，以获得恒虚警率，对像素进行真伪

决策。

但是，当图像比较暗淡或者降噪效果不佳，以及某些图像

内容泄露进入残留噪声时，即便在没有像素伪造的情况下，这

种相关性发生的概率也是存在的。因此，基于局部像素特征，

在假设条件犎１ 下，计算相关性ρ的期望值
＾
ρ。当

＾
ρ值非常小

时，不论ρ为多大，标记像素都可视为真实。故伪造测试

变为：

狌^犻 ＝
０　ρ犻＜β１　犃犖犇　^ρ犻＞β２

１　｛ 狅狋犺犲狉狑犻狊犲
（８）

　　其中：β２ 为门槛值。

依据模型 （９）可知，该检测机制显然忽略了源图像的空

间相关性，在进行伪造检测测试，由于强烈噪声的干扰，易出

现误判现象。

对此，基于光响应非均匀性，引入马尔可夫随机场与贝叶

斯规则，设计传感器模式噪声。

２　本文图像伪造检测算法设计

２１　基于传感器模式噪声的图像伪造检测

本文算法目标是：对于一个给定的观测图像狔，需找出出

现概率最大的像素标记映射狌
＾

∈ ［０，１］：

狌
＾

＝ａｒｇｍａｘ狆 狌（ ）狔
狌∈ ０，

熿
燀
燄
燅１

（９）

　　其中：狆代表标记像素出现的概率。

利用噪声残留狉＝狔－犳（狔）代替初始图像，并利用噪声残

留狉来计算决策统计 （相关性）ρ。依据模型 （５）可知，对于

犎０ （伪造像素），其期望值为０；而对于犎１ ，其期望值＾ρ大于

０，由于其依赖于局部信号特征，难以确定其具体值。对此，

根据文献［１０］提出的＾ρ，并做如下假设：

＾
ρ犻犈［ρ犻 犎１］ （１０）

因此，模型（９）就转变成：

ｕ^＝犪狉犵犿犪狓
ｕ∈［０，１］

ｐ ｕρ，^（ ）ρ ＝犪狉犵犿犪狓
ｕ∈［０，１］

ｐρｕ，^（ ）ρ ｐ ｕ
＾（ ）ρ ＝

犪狉犵犿犪狓
ｕ∈［０，１］

ｐρｕ，^（ ）ρ ｐ（）ｕ （１１）

其中，狆 狌ρ，^（ ）ρ 代表ρ的条件似然性；狆（）狌 代表像素标

记的先验概率。

模型 （１１）中的第二等式来自约束条件贝叶斯规则；最后

等式来自一个事实：^ρ与狌无关，仅与图像内容有关－是真实

还是伪造。模型 （１１）展示了贝叶斯规则的强大优势，狆（狌）允

许本文算法考虑所有关于预测伪造映射的可用先验知识，并引

导伪造决策结果更加合理化。若缺乏狆（狌），则伪造检测都是

对每个像素进行独立决策，降低算法鲁棒性。因此，先验模型

对于算法性能有着重要作用，同时，为了降低其复杂度，本文

引入马尔科夫随机场［１１］来构建先验概率模型：

狆（）狌 ＝
１

犣
ｅｘｐ － （）［ ］犝 狌 ＝

１

犣
ｅｘｐ －∑

犮∈犆

犞犮（）［ ］狌 （１２）

　　其中：犣为归一化常数；犮为相邻像素组成的集合；犞（狌）代

表势函数；犝（狌）代表依赖犞（狌）的能量函数。

例如，对于一个２个像素的犮＝ （犻，犼），其势函数犞犮（狌犻，

狌犼）＝ 狌犻－狌犼 ，狌犻，狌犼 ∈犚。

为了构造标记像素，引入犐ｓｉｎ犵模型
［１２］，则势函数犞（狌）

如下：

犞犮＇狌（ ）犻 ＝

－ｌｏｇ
狆０

狆１
／２　犻犳　狌犻 ＝０

＋ｌｏｇ
狆０

狆１
２

　犻犳　狌犻 ＝

烅

烄

烆
１

（１３）

犞犮＇＇（狌犻，狌犼）＝
κ　ｉｆ　狌犻≠狌犼

０　｛ ｏｔｈｅｒｗｉｓｅ
（１４）

　　其中：κ代表边缘惩罚参数；狆０，狆１分别代表像素标记０、１

的先验概率；犮＇代表单状态集合，犮＇＇为双状态集合
［１３］。



　　 计算机测量与控制　 第２３


卷·１６８０　 ·

联合模型 （１１）～ （１４），可得像素标记映射狌
＾

：

狌
＾

＝ａｒｇｍｉｎ
狌∈ ０，

熿
燀
燄
燅１
－∑

犖

犻＝１

ｌｏｇ狆 狆犻 狌犻，狆
＾

（ ）犻 ＋∑
犮＇∈犆

犞犮＇狌（ ）犻 ＋∑
犮＇＇∈犆

犞犮＇＇（）｛ ｝狌

（１５）

　　也就是：

狌
＾

＝ａｒｇｍｉｎ
狌∈［０，１］

－∑
犖

犻＝１

ｌｏｇ狆 狆犻 狌犻，狆
＾

（ ）犻 ＋ｌｏｇ
狆０

狆１∑
犖

犻＝１

狌犻＋κ∑
犖

犻＝１
∑
犼∈犖犻

狌犼－狌｛ ｝犻

（１６）

　　其中：∑
犖

犻＝１
∑
犼∈犖犻

狌犼－狌犻 为正则化项；犖犻 代表像素犻的４

个相邻元素集合；Ｎ为图像像素总量。

结合模型 （５）中的两个假设，将模型 （１６）演变为：

狌^ ＝ａｒｇｍｉ ｎ
狌∈ ０，

熿
燀
燄
燅１

－∑
犖

犻＝１

狌犻
ρ犻
２

２σ０
２－

ρ犻－ρ

．

（ ）犻
２

２σ１
２ ＋犾狅犵

σ０

σ［ ］１
＋犾狅犵

狆０

狆１∑
犖

犻＝１

狌犻＋κ∑
犖

犻＝１
∑
犼∈犖犻

狌犼－狌
烅

烄

烆

烍

烌

烎
犻

（１７）

　　其中：σ０代表犎０假设下的像素估计方差；σ１代表犎１假设

下的像素方差；ρｉ
２

２σ０
２－

ρｉ－^ρ（ ）ｉ
２

２σ１
２ ＋犾狅犵

σ０

σ１
为偏差似然性。

模型 （１７）就是本文算法目标所需确定的出现概率最大的

像素标记映射狌
＾

模型。从模型 （１７）可知，本文算法并不是依

赖局部像素，进行独立决策，而是联合整个图像像素犖，考虑

图像空间相关性ρ犻，对图像进行伪造检测。

但是由于计算模型 （１７）的复杂度简较大，故本文将其转

换为凸优化问题，并设计凸优化机制，降低算法复杂度。

２２　凸优化机制

首先，将模型 （１７）演变为：

狌
＾

＝ａｒｇｍｉｎ
狌∈［０，１］ ∑

犖

犻＝１

狌犻犉犻＋κ犚（狌｛ ｝） （１８）

　　其中：犉犻代表偏差似然性；犚（狌）＝∑
犖

犻＝１
∑
犼∈犖犻

狌犼－狌犻 为正

则项。

将离散域 ｛０，１｝犖 变为凸域 ［０，１］犖 ，１Ｄ超立方体位于犚犖

内，引入凸优化问题思想［１３］：

狌
→

＝ａｒｇｍｉｎ
狌∈［０，１］

犳（狌）＋∑
犓

犽＝１

犵犽（犔犽（狌）＋犺（狌）＋α
犜狌｛ ｝） （１９）

　　其中：犳、犵犽 均为下半连续凸函数；犔犽 代表线性算子；犺为

Ｌｉｐｓｃｈｉｔｚ梯度的可微凸函数；α∈犚
犖 为恒定矢量。

本文令α＝犉、κ犚（狌）＝犵（犔（狌））、犺（狌）＝０、犳（狌）＝

犜［０，１］，其代表凸子集犆犚
犖 的指示函数，当μ∈犆时，犳（狌）

＝０。再通过将模型 （１９）中的狌
→

投影到正交域上，即可获得

理想解狌
＾

。

２３　非局部降噪

尽管传感器模式噪声与凸优化能够显著改善伪造检测算法

的可靠性，但是最终的检测性能主要是依赖初始数据质量。依

据模型 （４）可知，局部信噪比犛犖犚 （ｓｉｇｎａｌ－ｔｏ－ｎｏｉｓｅｒａｔｉｏ）

主要依赖图像传感输出初始图像狔与相机的光响应非均匀性因

子。由于图像边缘与纹理的处理效果不佳，使得降噪误差 （狓

－狓
＾

）较大，严重影响了检测算法性能。由于降噪算法是将信

号从噪声中分离出来。这种降噪算法虽然能够较好地处理图像

的平坦区域，但是难以重构纹理丰富区域。从而导致一部分信

号被视为噪声而被过滤掉，是的输出图像模糊与平滑，增加了

伪造误检的概率。因此，本文引入降噪算法 （具体算法见文

献）［１４］：

犖犔（狏）（犻）＝∑
犼∈犐

狑（犻．犼）狏（犼） （２０）

　　其中：犖犔（狏）代表非局部降噪；狏代表离散噪声图像；犻，犼

均代表像素；狑（犻，犼）∈ ［０，１］代表权重因子，其值取决于像素

犻、犼之间的相似度；犐代表像素域；

依据模型 （２０）可知，该算法与其他降噪算法不同，其依

赖于图像中的任何位置像素，而不是依赖于目标的领域像素。

由于图像的内在特性，在目标周围，总是存在几个图像分块与

其相似。根据联合滤波，就可很好的估计出目标的犖犔（狏）。

３　实验结果及分析

在４个相机上进行测试本文算法性能 （佳能犈犗犛４５０＋

１

１．８＇＇犆犆犇
传感器；佳能犐犡犝犛？？９５１犛＋

１

１．８＇＇犆犆犇
传感器；尼

康 犇 ２００ ＋
１

２．５＇＇犆犆犇
传 感 器；尼 康 犆狅狅犾狆犻狓 犛５１００ ＋

１

２．５＇＇犆犆犇
传感器）。对于每个相机，使用２００幅图像视为训练

集，以评估光响应非均匀性模式；另外２０幅图像构成一组训

练集，估算犽
＾

。所有训练与测试图像尺寸为７６８×１０２４像素。

对于伪造图像，本文从不同相机输出图像随机裁剪出一个目

标，嵌入测试图像。同时，为了分析不同伪造区域尺寸对算法

性能的影响，设置了如下伪造区域：１２８×１２８、２５６×２５６、３８４

×３８４。为了体现文本算法优势，设立如下对照组：１）文献

［１５］－使用恒虚警率＋犕犻犺犮犪犽降噪，记为 Ａ算法；２）文献

［１６］－使用光响应非均匀性模式噪声＋犕犻犺犮犪犽降噪，记为Ｂ

算法。参数设置如下：犕＝１２８×１２８、β１＝０．０１６、β２＝０．０１３

、γ＝０．４５、犣＝２、κ＝４８、ｌｏｇ
狆０

狆１
＝３。

３１　接收机工作特征 （ＲＯＣｓ）对比分析

在完整的数据集 （含有不同尺寸的５００幅伪造图像）上测

试不同伪造算法的接收机工作特征ＲＯＣｓ（Ｒｅｃｅｉｖｅｒｏｐｅｒａｔｉｎｇ

ｃｈａｒａｃｔｅｒｉｓｔｉｃｓ）。从图１中可知，三种算法都具有良好的检测

精度；但是不管是哪种相机，本文算法的检测精度与稳定性始

终要高于对照组，都表现出更好的接收机工作特征。主要原因

是本文算法引入马尔可夫随机场与贝叶斯规则，设计传感器模

式噪声，代替恒虚警率决策策略，并利用非局部降噪算法，进

一步提高算法检测性能；而Ｂ算法虽然采用了光响应非均匀

性模式噪声检测思想，但是其并不是采用整体图像所有像素进

行决策，且忽略了源图像的强烈空间相关性，从而降低了其算

法精度。

为了研究不同的伪造区域尺寸对算法性能的影响，本文测

试了３种伪造区域，测试结果见图２。从图中可知，随着伪造

区域尺寸减小，算法检测性能逐步下降。主要原因是微小伪造

容易丢失，造成漏检；另外，在大尺寸伪造区域条件下，贝叶

斯决策与恒虚警率决策之间的犚犗犆狊差距也是比较大的，见图
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２ （ａ），使用贝叶斯规则决策真伪，表现出接近最优特性。原

因是即使在不利环境下，如暗淡以及纹理丰富区域，根据模型

（１１）可知，狆（狌）允许本文算法考虑所有关于预测伪造映射的

可用先验知识，从而使其允许检测大尺寸伪造区域；而 Ａ、Ｂ

算法在面对大尺寸伪造区域是，其相关性必须要平均化，削弱

了其检测微小伪造的能力。

图１　不同测试相机下的像素级ＲＯＣＳ曲线

图２　不同伪造区域尺寸对算法性能影响

３２　伪造检测效果

采用睿酷３．５ＧＨｚ双核ＣＰＵ，８ＧＢ的内存，电脑系统

ＷｉｎｄｏｗｓＸＰ，借助 ＭＡＴＬＡＢ对本文算法以及对照组算法的

检测效果进行验证。为了测试三种算法的鲁棒性，并体现本

文算法的鲁棒性，对复制目标进行旋转、缩放等伪造，使得

伪造效果更加逼真，见图３ （ｂ），检测结果见图３。从图３中

可知，本文算法能够有效检测旋转、尺度缩放等伪造，具有

较强的鲁棒性；而Ａ、Ｂ算法无法辨别这种伪造技术。原因

是对照组算法主要是借助局部像素与恒虚警率来决策真伪，

难以识别微小伪造与旋转尺度变化处理；而本文算法利用传

感器模式噪声，借助贝叶斯，联合整个图像像素进行决策，

提高算法鲁棒性。

为了直观反映算法的检测效果与节省成本，仅利用本文算

法与Ａ算法对实体伪造图像进行检测。所有图像均来自上述４

图３　不同算法的鲁棒性测试

种相机。利用Ｐｈｏｔｏｓｈｏｐ，将一个相机的源图像中的某个目标

嵌入另一个相机得到的图像中，获得伪造图像。试验参数不

变。检测结果见图４所示。从图中可知，对于大尺寸伪造，这

两种算法都具有良好的检测效果，都能检测伪造目标，见图４

（ｃ）～图４ （ｅ）中的蓝色部分；而对于小尺寸伪造，Ａ算法的

检测效果较差，无法识别该伪造目标，见图４ （ｗ），而本文算

法的检测效果最佳，能有效检测出微小伪造目标，见图４ （ｖ）

中的蓝色部分。

图４　不同算法的检测效果

（下转第１６８５页）
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当阳光较强时，着陆标识由于反射不易被识别，且图像中会有

光晕出现，着陆标识应优先选择非镜面反光的材料。
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３３　检测效率对比分析

测试图像为７６８×１０２４像素的伪造图像，结果见表１。从

表中可知，虽然本文的非局部降噪的复杂度略大于 Ｍｉｈｃａｋ降

噪，时耗为１．１２ｓ、０．７３ｓ；但由于本文设计了凸优化机制，

大幅度减少了真伪决策时间，为０．２７ｓ，而 Ａ、Ｂ算法则需要

０．８５ｓ、０．７７ｓ，从而使得本文算法总体时间要低于对照组算

法。主要原因是本文算法将图像伪造检测转换为凸问题，设计

凸优化机制，大幅度缩减了真伪像素的决策时间；而Ａ、Ｂ算

法都是采用了经典的逐级检测思想，其复杂度较大，继而降低

了其算法的总体检测效率。

表１　不同算法的检测效率

名称 本文算法 Ａ算法 Ｂ算法

降噪 １．１２ｓ ０．７３ｓ ０．７３ｓ

相关性引擎场计算 １．３ｓ １．３ｓ １．３ｓ

真伪决策／优化 ０．２７ｓ ０．８５ｓ ０．７７ｓ

总体 ２．６９ｓ ２．８８ｓ ２．８ｓ

４　结论

本文根据成像传感器的独特随机特性，设计传感器模式噪

声检测思想；并提出了凸优化机制耦合传感器模式噪声的图像

伪造检测算法，以克服当前算法存在的鲁棒性不佳，难以检测

微小尺寸伪造以及效率较低等不足。仿真结果表明：与当前图

像伪造检测算法相比，本文算法具备更好的接收机工作特征以

及更高的检测精度与效率。
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