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摘要!故障的准确诊断和定位是云计算系统提供持续服务的前提条件$为了提高系统故障诊断和定位的性能&文章提出了一种基于

故障矩阵的贝叶斯故障定位方法$首先&对云计算系统的软件结构进行了抽象&对事物进行了定义&并描述了事务的执行路径$其次&

将系统运行的多个执行路径表示为故障矩阵&并给出了组件健康状态的逻辑命题表达式$最后&应用贝叶斯概率分析了系统故障的概率$

实验表明&文章提出的方法与其它相关方法相比&故障识别的准确性更高&所用的执行时间更短%

关键词!分布式系统$故障定位$推理$故障矩阵
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引言

随着云计算系统规模的不断增大&其发生软件和硬件故障

的概率也随之增大&对系统的故障进行自动诊断和修复的需求

也越来越迫切*

$

+

%自动计算将软件系统的正常运行建模成闭环

的控制系统&对系统正常运行时的状态进行监测&并对监测结

果和系统的预期结果 !模型"进行对比*

"

+

%当监测结果偏离预

期的运行结果时&认定系统发生故障&并采取相应的修复措

施*

&'

+

%分布式系统进行自动计算时采用的故障诊断方法通常

包括
&

种%第一种故障诊断方法是软件修复*

%*

+

%第二种故障

诊断方法是针对某一类系统或者某一类故障开发特定目的的诊

断机制*

($$

+

%第三种故障诊断方法是对每个修复处理模块分配

不同的诊断任务*

$"$'

+

%

\?78T<O

系统*

$&

+中包含一系列修复措

施&系统正常运行过程中某些系统结构常量发生变化时&触发

相应的修复措施%

本文对云计算系统的软件结构进行了抽象&给出了事务以

及事务执行路径的定义&并将事务的执行路径编码成组件的包

含向量&最后基于贝叶斯概率对故障矩阵进行分析进行故障的

识别和定位%

C

!

系统描述

本节首先对基于
a:T

服务的云计算系统的结构进行了抽

象&然后定义了典型的云计算事务&最后从服务执行路径的角

度给出了系统状态的检测%

CEC

!

系统结构

在
a:T

服务中&客户端通常采用网页浏览器的方式访问云

计算系统提供的服务%当浏览器向服务器发送服务请求时&采

用的协议主要是
/LL

N

协议%服务器在接收到客户端发来的服务

请求时&进行本地处理或者对数据库服务器进行数据访问&并

将处理结果返回给客户端%当服务器的规模和客户端的请求数

量巨大时&通常在客户端和服务器集群之间加入若干分配器%

分配器通过适当的路由规则将客户端的请求发送到不同的服务

器&从而实现服务器端的负载均衡和客户端的及时响应等%本

文对上述云计算系统的结构进行了抽象&其结构如图
$

所示%

图
$

!

云计算系统结构图

CED

!

事务定义

当用户通过浏览器向服务器发送
/LL

N

服务请求时&系统

中一个成功返回结果的
/LL

N

响应可以看作一个事务%事务所

涉及的系统组件有客户端(分配器(服务器和数据库&这些组

件之间的消息传输序列如图
"

所示%在云计算系统中&数据通

常存储在专门的数据库中&该数据库往往采用副本或纠删码等

措施从而保证数据的可用性%所以&本文假设系统的数据库是

可靠的&即当服务器通过
D>;

查询语句向数据库进行数据请

求时总能在合理的时间内得到查询结果%

一个成功的事务包含图
"

所示的
)

个消息传递过程&并且
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图
"

!

/LL

N

请求事务的消息序列

每一步消息传递都在合理的时间范围内%由于客户端设备不能

被云服务系统所控制&因此客户端的故障不在本文的考虑范围

之内%在数据库可靠性的假设前提下&云服务系统在处理客户

端的
/LL

N

请求时&系统的故障发生在分配器和服务器上%

CE1

!

执行路径检测

事务定义的是云服务系统在概念层次上对客户端的
/LL

N

请求处理过程%在系统实际运行过程中&往往通过事务的一个

运行实例进行监控来监测系统的运行状态%事务通过消息的序

列来描述&那么事务的运行实例可以通过消息的具体传输路径

来监测%图
&

为云计算系统中事务执行路径的检测结构图%

图
&

!

;A-

的图形表示

在云计算系统中&其运行过程由一系列系统事件或者事务

组成&系统检测的目的是通过事务的检测来判断系统是否发生

故障&并且进行故障的定位和修复%在故障检测中&通过事务

检测器对系统中的事务进行监测&并将每一个事务实例进行编

码后存储在数据库 !如
Ĵ?EG:

"中%由于事务中的消息往往在

网络中传输&本文假设信息超时导致事务失败%在故障诊断

中&首先根据窗口决策器将一定时间片段内的事务数据提取出

来&并转化为故障矩阵&然后应用故障检测器对故障矩阵进行

分析&并给出系统发生每个故障的概率&最后根据故障概率生

成诊断报告供诊断专家决策或进行故障的自动修复%

D

!

故障定位方法

在图
&

中&系统的每一个事务的运行实例都存储在数据库

中&其中存储的是事务的执行路径%如果对系统中的每个组件

进行编码&那么事务的执行路径可以表示为一个向量%通过窗

口决策器可以对一定时间片段内的执行路径进行筛选&从而构

成了一个故障矩阵%通过对该故障矩阵进行分析&可以进行系

统的故障诊断和定位%

DEC

!

故障矩阵

假设系统中包含
7

个组件&每个组件用
1

'

来表示&

$

3

'

3

7

%系统中可以同时产生
,

!

#

3

,

3

7

"个故障%诊断报

告
A

$

2

0&

N

?

&0

4

是系统中诊断出的可能发生的故障的有

序列表&其中每一项
N

?

按照其发生故障的概率进行排序%

事务的运行实例为一个
7

%

$

维向量&其中第
'

个 !

$

3

'

3

7

"元素表明该运行实例是否包含组件
1

'

&第
7

%

$

个元

素表明该事务实例是否成功%系统中的
9

个运行实例构成一

个
9

8

!

7

%

$

"的状态矩阵&通过对该矩阵的分析可以进行系

统的故障识别和定位&故该矩阵成为故障矩阵%在本文的后续

讨论中&将故障矩阵记为 !

F

&

2

"&其中
F

为
9

8

7

维的组件

矩阵&

2

为
9

8

$

维的结果向量%

DED

!

候选故障生成

在每一个事务运行实例中&包含的每个组件
1

'

可能处于

正常状态&也可能处于故障状态%组件
1

'

的状态逻辑命题公

式如下'

K

'

<

!

D?

'H

'

<

D?

DY#

'

" !

$

"

!!

其中'

K

'

表示组件
1

'

的运行状态 !正常或者故障"&

D?

'H

'

和

D?

DY#

'

分别表示组件
1

'

的输入和输出变量的正确性 !

LJ5:

或者

B?GC:

"%

在公式 !

$

"中&

K

'

$

#-Y2

表明组件
1

'

处于正常运行状态&

此时正确的输入变量
D?

'H

'

$

#-Y2

将生成正确的输出变量
D?

DY#

'

$

#-Y2

%当组件
1

'

发生故障 !

K

'

$

E

L[.2

"时或者输入数据错

误 !

D?

'H

'

$

E

L[.2

"时&系统仍可能产生正常的输出%因此&

2

@

$

#

并不能表明事务实例
F

@

成功运行并返回结果%

表
$

!

简单的故障矩阵

1

$

1

"

1

&

2

$ $ # $

# $ $ $

$ # # $

$ # $ #

表
$

为一个简单的故障矩阵&根据该故障矩阵&可以得到

如下的组件组件健康状态命题'

=

K

$

>

=

K

"

=

K

"

>

=

K

&

=

K

$

!

"

"

!!

其中'

=

K

$

>

=

K

"

表示组件
1

$

和
1

"

中的一个或两个发生

故障&即
N

$

$

2

$

&

"

5$

=

K

"

>

=

K

&

表示组件
1

"

和
1

&

中的一个

或两个发生故障&即
N

"

$

2

$

&

&

5$

=

K

$

表示组件
1

$

发生故障&

即
N

&

$

2

$

5%

DE1

!

故障排序与定位

本文采用贝叶斯概率方法对上述生成的候选故障进行排

名%对于每一个候选故障
N

?

&其发生故障的概率为其对故障

矩阵中所有的事务实例进行解释的概率%在给定事务运行实例

D].

'

的前提下&基于贝叶斯规则的
N

?

的概率计算公式如公式

!

&

"所示%

.J

!

N

?

Z

D].

'

"

$

.J

!

D].

'

Z

N

?

"

.J

!

D].

'

"

#

.J

!

N

?

Z

D].

'

3

$

" !

&

"

!!

在公式 !

&

"中&分母
.J

!

D].

'

"是一个规范化项&对于不

同的
N

?

都有相同的取值&因此可以省略%

.J

!

N

?

Z

D].

'

3

$

"为
N

?

的先验概率%当无先验知识时&

.J

!

N

?

Z

D].

'

3

$

"可转化为
.J

!

N

?

"

$

U

Z

N

?

Z

#

!

$

3

U

"

7

3Z

N

?

Z

&其中
U

@

为组件
1

@

发生故障的先验概

率&本文令
U

@

$

U

%

.J

!

D].

'

Z

N

?

"的定义如下'
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卷
#

'*

!!!

#

.J

!

D].

'

Z

N

?

"

$

#

& 如果
D].

'

和
N

?

不一致$

$

& 如果
D].

'

由
N

?

唯一确定$

.

& 其它情况
/

0

1

%

!

'

"

!!

当事务实例
D].

'

$

!

F

'

#

&

2

"时&其正常运行的概率为所有

组件都健康的概率&其发生故障的概率为事务实例中一个或者

多个组件发生故障的概率%于是&

.

可由如下公式计算出'

.$

?

@

@

N

?

A

L

'

@

$

$

K

@

2

'

$

#

$

$

3

?

@

@

N

?

A

L

'

@

$

$

K

@

2

'

$

$

/

0

1

I

!

%

"

!!

在计算
.J

!

N

?

"之前&必须根据故障矩阵 !

F

&

2

"对组件
K

@

的健康状态进行估计%对于每一个组件
K

@

&其估计值根据公

式 !

%

"中的
.

策略进行计算&其核心思想是对
N

?

中的故障组

件最大化概率
.J

!

D].

Z

N

?

"&其中
D].

为故障矩阵中的所有事物

运行实例%于是&在满足公式 !

%

"所示的约束的基础上&求

解
?J

=

K?̀

2

K

@

Z@

@

N

?

5

.J

!

D].

Z

N

?

"%

以表
$

为例&假设事物运行实例之间是相互独立的&为了

阐述如何对候选故障进行排名&根据公式 !

'

"和 !

%

"&

.J

!

D].

Z

N

?

"的计算公式为'

.J

!

D].

Z

N

$

"

$

!

$

3

K

$

#

K

"

"

#

!

$

3

K

"

"

#

!

$

3

K

$

"

#

K

$

!

)

"

!!

在给定故障矩阵 !

F

&

2

"后&可以计算出每个候选故障
N

?

的后验概率
.J

!

D].

Z

N

?

"%通过对这些候选故障的后验概率进

行排名&可以得到系统的故障诊断报告
A

$

2

0&

N

?

&0

4

%

对于排名靠前的每一个故障
N

?

&可以通过组件的包含情况以

及包含组件的健康情况进行故障的定位%

1

!

实验设计与分析

物联网基本结构图如图
'

所示%

图
'

!

物联网基本结构图

为了对本文提出的故障诊断方法进行验证&本实验搭建了

一个包含
%

个节点的服务器集群%其中
$

个节点为分配节点&

并启动两个分配器进程$

&

个节点为服务器节点$

$

个节点作

为数据库服务器%

实验中&将本文提出的方法记为
1?5GL0?LJ7̀

&并将其与

15SS

H

9G5CL:J78

=

*

$%

+

(

15SS

H

;<

=

7E

*

$)

+和
V:5LJ?GV:L

*

$+

+

&

种算法进

行对比%分别对比了
'

种算法的故障预测准确率和算法的执行

效率%在实验分析中&为了加速系统的性能测试&采用两种方

法对系统中注入故障&并且故障事务在所有事务中的比例为

$#X

%第一种方法分别在分配器和服务器节点上加入时间延迟

故障&即算法在一定的时间阀值内部返回查询结果%第二种方

法通过杀掉分配进程和服务进程的方法注入故障%

首先&实验对比了
'

种算法的故障预测准确率%采用的评

价指标为算法识别的故障中正确故障的比例&实验结果如图
%

所示%从图中可以看出&在时间延迟和杀掉进程两种类型的故

障中&本文提出的
1?5GL0?LJ7̀

方法都能有效地对故障进行正

确的判断&其故障识别的准确率明显高于其它
&

中方法%

图
%

!

算法的故障诊断准确率对比

然后&实验对比了
'

种方法在进行故障识别时所用的平均

时间&实验结果如图
%

所示%在杀掉进程进行故障注入时&其

它
&

种方法都等待进程超时才触发相应的诊断策略&因此其故

障诊断所用的时间都高于基于时间延迟的故障注入%在
1?5GL2

0?LJ7̀

方法中&当杀掉进程时&事务运行路径中所有的后续

组件都处于故障状态&因而可以很容易地进行故障的识别%此

外&在
'

种方法的对比中&本文提出的
1?5GL0?LJ7̀

方法的故

障诊断时间明显低于其它
&

种方法%

图
)

!

算法的故障识别时间对比

最后&实验对
1?5GL0?LJ7̀

算法进行了分析%表
"

为该算

法对诊断出的故障进行定位的统计分布%其中的每一项表示某

分配器到某服务器的消息传递&超时说明消息传递失败&否则

说明消息传递成功%从统计结果可以看出&失败的消息传递次

数所占的比例为
+%

. !

)+)c+%

"

d(Y((X

&与故障的注入比

例
$#X

十分接近%此外&实验观察了
1?5GL0?LJ7̀

算法随着时

间的变化所识别出的故障比例的变化图%从图
+

可以看出&随

着时间的变化&

1?5GL0?LJ7̀

算法识别出的故障所占的比例上

下波动&但是波动逐渐变小并且收敛于
$#X

%

表
"

!

故障统计分布表!成功.失败"

服务器
$

服务器
"

服务器
&

总计

分配器
$ *%

.

&$ $"*

.

' (&

.

$* &#)

.

%&

分配器
" $$)

.

+ $""

.

& $&"

.

$" &+#

.

""

总计
"#$

.

&* "%#

.

+ ""%

.

&# )+)

.

+%
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基于故障矩阵的贝叶斯故障定位方法
#

'(

!!!

#

图
+

!

1?5GL0?LJ7̀

的故障比例随着时间的变化

F

!

结束语

自动计算是云计算提供持续服务的基础&而故障的识别与

定位是自动计算的前提条件%本文对云计算系统的软件结构进

行了抽象&给出了事务以及事务执行路径的定义&并将事务的

执行路径编码成组件的包含向量&最后基于贝叶斯概率对故障

矩阵进行分析进行故障的识别和定位%实验表明&本文提出的

方法与其它相关方法相比&故障识别的准确性更高&所用的执

行时间更短%
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