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摘要!随着
Z:@

服务规模的不断增大&系统中往往会伴随着大量的噪音数据$为了提高
Z:@

服务诊断在噪音影响下的健壮性&文章

研究了大规模
Z:@

服务下的故障诊断$首先&提出了一种
Z:@

服务自动诊断框架$其次&分别定义了转移矩阵和发射矩阵&并通过这两

种矩阵来表达
Z:@

服务的状态转换过程$最后&提出了一种基于
;$6:2@$

方法的故障诊断算法$实验表明&文章提出的算法与其它相关

的
Z:@

服务故障诊断算法相比准确性高&并且对噪音数据有着良好的健壮性%

关键词!云计算$

Z:@

服务$故障诊断$转移矩阵
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引言

随着云计算技术的发展&互联网上出现越来越多的
4B3

服务%为了提供持续的高质量的
4B3

服务&云服务平台往往

需要进行系统故障的自动识别和诊断+

$

,

%

4B3

服务中的故障

诊断有着广泛的研究&采用的方法主要有基于模型的诊断方法

和基于进程历史数据的诊断方法%

基于模型的故障诊断方法+

"

,假设
4B3

服务故障可以预先

定义&故障的整个进程信息是已知的%然而对于大多数
4B3

服务来说&由于系统的复杂性以及大规模的用户交互&故障模

型很难预先定义%基于进程历史数据的故障诊断方法利用进程

运行时产生的数据记录作为先验知识&通过对先验知识的分析

来诊断
4B3

服务中的故障%这种方法应用
4B3

服务的历史数

据构造故障模型&从而在故障模型未知的情况下进行故障的诊

断%然而&这种方法却不能对故障的形成原因进行合理的解

释%此外&

h8

EE

+

(

,等人将
4B3

服务分为多个层次&在故障定

位和故障理解时采用由上至下的方式逐步细化%

本文提出了一种基于路径匹配的故障诊断方法%应用

4B3

服务运行时产生的日志来构建转移矩阵和发射矩阵&并

根据构建的矩阵和例外执行路径计算出进程正确运行时的路

径&最后将正确运行的路径与故障的路径进行对比分析故障的

原因%应用本文提出的故障诊断方法不仅可以对
4B3

服务的

故障进行诊断&还可以对诊断的结果进行合理的解释%

D

!

相关工作

为了加强复杂
4B3

服务中的故障管理&并在服务发生整

体故障时进行合理的解释&

.C75::868

等人+

%*

,提出了一种用

于
4B3

服务的故障诊断框架%在该方法中&每个
4B3

服务作

为一个组件&采用灰盒模型对组件进行分析和测试&通过局部

诊断和全局诊断的协作来进行故障的解释%

e26

等人+

'

,通过研

究发现&如果大多数
4B3

服务都是粗粒度的&并且它们的输

出依赖于输入&那么
.C75::868

等人提出的方法几乎需要对所

有的
4B3

服务进行诊断%

15

等人+

+

,对每个
4B3

服务建立局部诊断模型&并将局部

故障转化为有色
-BAC5

网模型%在全局诊断中&通过递归地进

行局部诊断&并最终使整个网络达到一致性状态%该方法的诊

断正确性依赖于模型的完整性&因此当故障不可预测时&该方

法不能进行正确的诊断%

e26

等人+

'

,提出一种自动的故障诊断模型%该模型根据进

程模型和系统的监测数据重构服务的执行路径&并根据重构的

执行路径进行故障的诊断%该方法的假设前提是&当重构的执

行路径与预先定义的进程模型不一致时&系统发生故障%然而

实际上
4B3

服务的进程模型往往不能预先定义&因此该方法

不能保证故障诊断结果的正确性%

\C5B7C5H>

等人+

&

,提出一种基于有限状态机的故障诊断方

法对
4B3

服务接口的行为进行建模%通过计算两个接口的相

似性&该方法可以诊断任意两个服务接口的行为不一致性%然

而&该方法只适用于服务接口的诊断&并不能有效地应用于

4B3

服务的逻辑故障诊断%

15@

等人+

$#

,通过定义活动之间的数据依赖性和控制依赖性

来对
4B3

服务过程进行建模%在诊断出故障后&该方法可以
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#

根据服务之间的依赖关系进行故障的修复&然而却不能对故障

发生的位置进行具体的描述%

E

!

M';

服务自动诊断框架

本节提出一种
4B3

服务自动诊断框架&该框架在
4B3

服

务发生异常时能及时准确地检测故障行为&对故障的原因进行

识别&从而进行有效的故障恢复策略%

在
4B3

服务运行时&系统中各个组件之间的状态转换可

以用转移矩阵来表示&本文应用
4B3

服务的运行日志来生成

转移矩阵%

4B3

服务运行日志是
4B3

服务正常运行下产生的

路径集合&即
&R

'

1

:6

$

1

$

'

$

'

?

2$并且每个执行路径都是

一个 活 动 构 成 的 序 列&即
:6

$

'

!!

I

$

5$?

&

I

$

&

I

$

YE96

"&/&

!

I

Y

Y$?

&

I

Y

&

I

Y

YE96

""&其中
Y

为
:6

$

中活动的个数%

本文提出一种
4B3

服务故障诊断框架&其结构如图
$

所

示%该诊断框架主要包括以下几部分(

$

"

4B3

服务日志
&R

$

"

"异常处理器 !

ITHB

E

A586 2̂67JBC

"用于捕获服务异常

并触发全局故障诊断服务
VDK

$

(

"预处理器 !

-CB

E

C8HB::8C

"从日志
&R

中构建相关的

矩阵$

%

"全局故障诊断服务
VDK

接收诊断需求&触发局部诊断

服务
DK

&并记录诊断结果$

)

"局部诊断服务
DK

负责对相应的
4B3

服务进行诊断&

并将诊断结果传递到
VDK

%

图
$

!

4B3

服务故障诊断框架结构图

在该诊断框架中&可以在任意时刻独立地加入-移除和替

换局部诊断服务&这极大地简化了故障的诊断过程%每个局部

诊断服务可以依据局部
4B3

服务定制相应的诊断策略&这种

方法可以提高整个诊断系统的诊断质量%此外&在双方没有预

先定义的情况下&局部诊断服务可以与全局诊断服务进行单方

通信%

G

!

转移和发射矩阵

本文引入了活动转移矩阵-消息转移矩阵和从活动到消息

的发射矩阵%在
4B3

服务中&部分活动可能并发地或者重复

执行&因此在构建转移矩阵时不仅要考虑活动或者消息在执行

路径中的位置&还要考虑这种特殊关系%

为了识别上述两种关系&本文应用文献 +

$$

,提出的工作

流挖掘方法构建上述矩阵%如果活动
I

$

和
I

"

在任何执行路径

中都相互伴随&那么可以认为它们是并发的&并用 1

I

$

&

I

"

2表

示%于是&包含并发活动
I

$

和
I

"

的执行路径可以表示为 !/&

I

&1

I

$

&

I

"

2&

Ik

&/"%在计算转移矩阵时&要同时考虑
I

9

I

$

&

I

9

I

"

&

I

$

9

Ik

和
I

"

9

Ik%

种情况%当一个子序列在执行路径中

连续且重复出现时&认为该子序列是一个自环&并用 +

I

$

&

I

"

,

表示%于是&包含自环 +

I

$

&

I

"

,的执行路径可表示为 !/&

I

&

+

I

$

&

I

"

,&+

I

$

&

I

"

,&+

I

$

&

I

"

,&

Ik

&/"%此时&计算转移矩阵仅需

考虑
I

9

I

$

和
I

"

9

Ik

两种情况%

活动转移矩阵
"8

Y

-

Y

是一个二维矩阵&其中第
.

列第
4

行

的值
IY

.

4

表示活动
I

.

到活动
I

4

的转移概率&其值为
I

.

9

I

4

的

个数与
I

.

的个数的比值&即

IY

.

4

'

1

!

I

.

&

I

4

"

1

1

I

.

1

!

$

"

!!

其中(

1

A

1

为
A

在状态转移图中出现的次数%

消息转移矩阵
88

2

-

2

中第
.

列第
4

行的值
YY

.

4

表示消息

Y

.

到活动
Y

4

的转移概率&其值为
Y

.

9

Y

4

的个数与
Y

.

的个

数的比值&即

YY

.

4

'

1

!

Y

.

&

Y

4

"

1

1

Y

.

1

!

"

"

!!

其中(

Y

.

和
Y

4

分别为活动
I

的输入和输出&即
Y

.

'

IY$?

&

Y

4

'

IYE96

%

活动到消息的发射矩阵
$8

Y

-

F

的第
.

列第
4

行值
:Y

.

4

表示

活动
I

.

到消息
Y

4

的转移概率&其值为
I

.

9

Y

4

的个数与
I

.

个

数的比值&即

:Y

.

4

'

1

!

I

.

&

Y

4

"

1

1

I

.

1

!

(

"

H
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诊断算法

为了简化分析&本文假设故障的运行路径是可以获得的&

并且转移矩阵和发射矩阵独立于程序的运行时间%

首先&利用消息转移矩阵
UU

和和故障执行路径的活动

序列
%+&

来构造正确的消息对序列%如果
UU

中消息对的值

小于预先定义的
*

&那么认为该消息对是一个错误的消息对&

并赋予该活动一个正确的消息对%算法的细节见算法
$

%通过

该算法&可以得到故障执行路径的相应的正确的消息对序列

O&

%

算法
$

输入(

UU

&

7U

&

%+&

输出(

O&

$

"

\8C$

'

$A8%+&YW:?

,

6V

"

"

I

$

'

%+&

!

$

"

YI<6$L$6

B

&

(

"

Y

X$

'

!

I

$

Y$?

&

I

$

YE96

"$

%

"

0NUU

!

Y

X$

"

'

*

)

"

0NUU

!

I

$

Y$?

&

#

"

'

*

*

"

O&

!

$

"

'

F2T

!

7U

!

I

$

Y$?

&

#

""$

'

"

IJ:B

+

"

O&

!

$

"

'

F2T

!

UU

!

I

$

Y$?

&

#

""$

&

"

IJ:B

$#

"

O&

!

$

"

'

Y

X$

$

$$

"

ZBA@C6O&

$

在计算出
O&

后&将
+U

&

7U

和
O&

作为输入数据&并应

用
<5ABC35

算法计算得出故障的正确活动序列%

<5ABC35

算法的
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$"

,&算法
"

为故障正确活动序列的

<5ABC35

算法描述%

算法
"

输入(

&

'

+U

A

7U

A

O&

输出(

+&

初始化(

!

$

!

F

$

"

'/

$

@

$

!

[

$

"&

,

$

!

F

$

"

'

#

&

$

'

$

'

?

$

迭代(

!

6

!

F

4

"

'

1

F2T

+

!

$

!

F

$

"

I

$

4

,

@

4

!

[

6

"

1

$

'

$

'

?

2&

,

6

!

F

4

"

'

1

2C

?

F2T

+

!

6

)

$

!

F

$

",

I

$

4

1

$

'

$

'

?

2&

其中
"

'

6

'

D

&

$

'

4

'

?

$

停止(

O

0

'

1

F2T

+

!

7

!

F

$

",

1

$

'

$

'

?

2&

H

0

D

'

1

2C

?

F2T

+

!

7

!

F

$

",

1

$

'

$

'

?

2$

结果序列
+&

(

H

0

6

'

,

6

*

$

!

H

0

6

*

$

"&

6

'

D

)

$

&

D

)

"

&/&

$

在得到了故障的消息对序列
O&

和正确活动序列
+&

后&

将这两个序列与
4B3

服务中故障的运行路径相对比就可以对

故障进行诊断和识别%

I

!

实验结果与分析

为了对提出的方法进行有效性验证&本文应用文献 +

$(

,

收集的
")#'

个真实
4B3

服务来构成复杂的服务&建立了一

个
4B3

服务模拟环境%该模拟实验环境的结构如图
"

所示%

在从工作流生成文件中得到节点个数
??

和控制节点数
<?

后&

先生成一些服务池&并将这些
4B3

服务分配到服务池中%随

后&从工作池中随机选择一个服务作为工作流的开始节点%根

据开始节点的输出端口选择下一个节点&并随机插入
<?

个控

制节点直到节点数为
??

%最终&可以得到一个包含指定节点

数的服务执行路径%

图
"

!

4B3

服务模拟环境结构图

实验共生成
)

个工作流组&每个分组包括
$#

个包含相同

活动数目的工作流%在这
)

个分组中&包含的活动个数为别

为
"#

&

%#

&

*#

&

+#

和
$##

%在每个工作流中随机插入
$#̀

的

结构化活动并生成
$##

个服务执行路径%其中执行路径中包

含不同数量的噪音&实验选取
$#

个故障执行路径进行诊断%

实验采用正确诊断次数与故障路径个数的比值来度量算法准

确性%

表
$

为每个工作流注入
"̀

的噪音时的准确性测量结果%

每一行表示一个分组的测量结果&每一列表示每个故障执行路

径的诊断结果&最后一列为每个分组的故障诊断准确性%从该

表可以看出&本文提出的方法对不同故障进行诊断的准确性比

较稳定&其值都在
#Y+

左右%

表
$

!

分组实验故障诊断结果

分组
$ " ( % ) * ' + & $#

准确性

2

"#

$# ' & + + ' + & & % #!'&

2

%#

* ' & $# & & + & + ( #!'+

2

*#

' + + + + $# + + * & #!+

2

+#

* & + + ' $# + ' + ' #!'+

2

$##

+ & + & ' ' & ' & + #!+$

随后&通过对工作流注入不同程度的噪音来观察算法的准

确性&实验结果如图
(

所示%图
(

中
A

轴表示噪音占工作流的

比例&

B

轴为算法的准确性%从该图可以看出&随着噪音比例

的增大&算法在
)

组数据中的准确性都逐渐降低%然而&即使

噪音的比例达到
$#̀

&算法的准确性仍然在
'#̀

以上%

图
(

!

算法的准确性随噪音的变化

最后&实验将本文提出的方法与
\56

?

BC

E

C56A:

算法+

$%

,和

.\D

+

$)

,算法的准确性进行了对比%该实验分别测试了
(

种算

法在已知故障类型和未知故障类型两种情况下故障预测的准确

性&实验结果如图
%

所示%从该图可以看出&本文提出方法在

故障类型已知和未知两种情况下算法准确性都高于其它两种

算法%

图
%

!

算法的准确性对比

O

!

结论

本文研究了云计算环境下大规模
4B3

服务的故障诊断和

!下转第
"'**

页"



!!

计算机测量与控制
!

第
""

""""""""""""""""""""""""""""""""""""""""""""""""""""

卷
#
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!

#

惯性大&传感器和采集系统的延时作用&实际控制效果存在微

小的滞后%

I

!

结束语

本文搭建了电动助力转向系统的半实物仿真试验台&该

平台以
7K-.;I

为核心&借助模块化建模工具
[2AJ23

'

K5F@R

J56O

与
7K-.;I

系统的无缝链接以及实时测试工具
;86R

AC8JDB:O

&采用模糊和遗传离线优化
-0D

算法进行建模和控制

算法分析&并进行在线分析-调试和验证%实验结果验证了

控制算法的良好控制性能和该实验平台的可靠性&具有一定

的应用价值%
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