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基于犎犪犱狅狅狆和双密钥的云计算数据

安全存储策略设计

云杰，白　杨
（呼伦贝尔学院 计算机科学与技术学院，内蒙古 海拉尔　０２１００８）

摘要：针对原有的 Ｈａｄｏｏｐ平台仅通过ＣＲＣ－３２循环冗余校验保证数据存储的安全性，设计了一种基于双密钥和混沌信号的云计算

安全存储策略；首先，介绍了原有的Ｈａｄｏｏｐ框架下的数据存储对应的文件读写过程，并基于加密机制设计了改进的Ｈａｄｏｏｐ数据存储模

型，然后根据云存储数据量大和响应要求及时的特点，设计了一种基于双密钥的改进对称密钥算法，在传统的私钥的基础上加入动态公

钥，并作为敏感函数的输入获得最终的密钥，从而实现明文的加密和密文的解密，最终定义了具体的基于 Ｈａｄｏｏｐ和改进双密钥对称加

密算法的云计算安全存储算法；通过搭建 Ｈａｄｏｏｐ仿真实验平台进行实验，结果表明文中方法能有效地实现云计算环境下的安全存储，

存储时间与其它方法相比少１５％以上，具有安全性高和存储效率高的优点，具有一定的优越性。
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０　引言

传统软件企业需要购买新的硬件设备和对软件进行升

级［１］，而业务量减少时部分基础设施硬件会闲置而造成浪费。

云计算［２３］ （ＣｌｏｕｄＣｏｍｐｕｔｉｎｇ）应运而生，云存储
［４５］即企业

和个人用户将数据和服务交给第三方的云服务提供商，由云服

务提供商对数据和服务进行存储、发布和维护，使得用户仅需

要花费较小的代价就能弥补软硬件资源的不足，并能有效地防

止数据的丢失、设备损坏和移动性弱等方面的问题。

文献［６］设计了一种基于属性加密体制的云存储模型，通

过将模型分为加密、存储和解密３个阶段以充分保障模型健壮

性。文献［７ ８］设计了一种分布式纠删码的安全云存储模型，

通过引入纠删码技术提高模型的健壮性，能有效地规模云存储

的安全风险。文献［９］建立了一种存储安全性好且效率高的存

储策略，能综合利用对称加密算和非对称加密算法实现对数据

的安全存储。

上述工作均研究了云计算环境下的安全存储问题，往往是

独立建立一种模型并用过建立密钥实现安全存储，没有充分利

用已有的平台和安全性难以有效实施的问题，为此，本文设计

了一种基于 Ｈａｄｏｏｐ模型和改进对称密钥算法的云存储安全策

略，实现证明了文中方法的有效性。

１　犎犪犱狅狅狆模型和犎犇犉犛数据读写

Ｈａｄｏｏｐ
［１０］是一个分布式系统的基础构架和开源平台。

Ｈａｄｏｏｐ主要包含两个部分：ＨＤＦＳ （ＨａｄｏｏｐＤｉｓｔｒｉｂｕｔｅｄＦｉｌｅ

Ｓｙｓｔｅｍ）数据存储方式的开源实现和 Ｍａｐ－Ｒｅｄｕｃｅ调度方式。

ＨＤＦＳ是一个云计算环境下的分布式文件系统，具有高度的

容错访问性能，可以部署在成本较低的计算上，提供高吞吐量的

访问，ＨＤＦＳ对数据的存储可以分为文件的写入和读出两个阶段。

当客户端有数据要存储到数据节点时，首先计算写入数据

的ＣＲＣ－３２循环冗余校验和，然后将数据和校验和一起发送

到数据节点，数据节点对接收的数据以及其校验码进行存储。

当客户端要从数据节点中读取数据时，在读取了数据后，对读

取的数据生成ＣＲＣ－３２循环冗余校验和，并与从数据节点中

读取的校验和进行匹配，以判断数据是否正确。

上述ＨＤＦＳ提供了一种简单有效的数据存储安全性访问机

制，但由于未对文件进行加密，所以仍存在着安全隐患，如用户
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认证问题、ＤａｔａＮｏｄｅ认证问题以及文件存储和传输的问题。

因此，下面设计一种基于加密和 Ｈａｄｏｏｐ的文件安全存储

模型。

２　基于加密的犎犇犉犛读写访问

２１　犎犇犉犛写文件

客户端需要写入数据到数据节点中时，可以通过Ｄｉｓｔｒｉｂ

ｕｔｅｄＦｉｌｅＳｙｓｔｅｍ对象的Ｃｒｅａｔｅ（）方法来创建文件，并在命名

节点中创建一个以文件名作为关键字的新记录，此时由于文件

还没有加入到对应的数据节点，因此，该新记录的内容为空。

为了对 ＨＤＦＳ的文件写入文件进行加密，此时运行加密算法

对文件进行ｅｎｃｒｙｐｔ操作，从而获得存储明文对应的密文，然

后计算密文对应的校验和，此时，从ＤｉｓｔｒｉｂｕｔｅｄＦｉｌｅＳｙｓｔｅｍ对

象获取文件输出流ＦＳｄａｔａＯｕｔｐｕｔＳｔｒｅａｍ，通过文件输出流将数

据进行分包，并加入等待队列，等待队列中的数据包按照先后

顺序发送到数据节点集中的数据节点中，其中校验包发送到最

后的一个数据节点中，并将数据包的存储位置，其文件写入过

程如图１所示。

图１　ＨＤＦＳ文件写入过程

２２　犎犇犉犛读文件

ＨＤＦＳ读取文件的过程与写文件过程类似，客户端通过调

用ＤｉｓｔｒｉｂｕｔｅｄＦｉｌｅＳｙｓｔｅｍ对象的ｏｐｅｎ （）方法打开文件，并通

过ＤｉｓｔｒｉｂｕｔｅｄＦｉｌｅＳｙｓｔｅｍ对象调用命名节点，以获取文件的存

储位置。客户端通过反复地读取数据节点中的数据，从而完成

对数据节点中数据的读取，当客户端获取了全部的密文和校验

和后，重新对密文生成校验文件，并与读取的校验和进行比

较，同时通过解密算法对密文进行解密，获取明文。

图２　ＨＤＦＳ文件读取过程

３　基于双密钥和混沌的对称加密算法

传统的加密技术可以分为两类：对称加密算法和非对称加密

算法，对称加密算法中通信双方采用相同的密钥，具有加密速度

快、硬件实现简单和安全程度较高等优点，而非对称的加密算法

则在加密和解密阶段采用不同的密钥，密钥长度较对称密钥大，

同时加密效率不高，主要用于身份认证和数据签名等领域。

由于云计算中心的数据量大，同时数据加密要求效率高，

因此，设计了一种基于双密钥的对称密钥算法。

３１　基于双密钥的文件加密

双密钥的文件加密过程在传统的对称加密算法的仅有一个

私钥的基础上，加入了一个公开的动态公钥，并将私钥和公钥

均作为加密敏感函数的输入，产生一个随机变化的密钥流，从

而使得明文和密文之间的相关性随着时间不断变化。私钥可以

通过专用通道或人工协商方式来进行交换，而公钥则由客户端

在对其指定后存入命名节点。

明文加密变为密文的过程为可以描述为客户端在指定动态

密钥后，向命名节点发送动态密钥，然后将动态密钥犽２和私

钥犽１输入加密敏感函数，获得最终的密钥，并将该密钥对明

文进行加密，获得密文，如图３所示。

图３　明文加密过程

３２　基于双密钥的文件解密

客户端从数据节点中获取密文，并从命名节点中读取记录

获得动态公钥犽２，然后根据动态公钥犽２和私钥犽１，采用解密

敏感函数获得最终的密钥犽，再通过解密算法对密文进行解

密，从而得到明文，其过程如图４所示。

图４　密文解密过程

３３　基于犔狅狉犲狀狕混沌的敏感函数选取

Ｌｏｒｅｎｚ混沌系统是由美国Ｌｏｒｅｎｚ于１９６３年首次提出，该

系统对初始条件敏感，当初始条件变化为１０－１５时，系统运行

轨迹偏差为－３０－３０即为初始条件误差的１０１６，加解密敏感函

数可以设计为：

犎（犽１，犽２）＝ｍｏｄ（犪犫狊（狉狅狌狀犱（犉犽１，τ（狋）×犽２）），２５６） （１）

　　在式 （１）中，犽１为混沌系统初始条件，采用私钥对其初

始化，犽２为动态密钥，犉犽１，τ（狋）为采样后的混沌信号，ｍｏｄ为求余

操作，犪犫狊为求绝对值运算，狉狅狌狀犱是四舍五入运算。

从式 （１）可以看出，加解密敏感函数 犎 的值域为 ［０，

２５５］的整数。

加密算法可以通过加解密敏感函数 犎 获得的最终值与明

文进行异或操作得到，即：

犆＝犓"犕 （２）

　　其中，在式 （２）中，犓为经过加解密敏感函数犎 获得的
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最终密钥，犕 为密文。

４　基于犎犪犱狅狅狆和混沌双密钥的加解密算法描述

基于 Ｈａｄｏｏｐ和混沌双密钥的加解密算法可以描述为：

当客户端写入文件和读入过程是相互逆过程，因此仅对客

户端写入文件的过程进行描述如下：

１）客户端创建ＤｉｓｔｒｉｂｕｔｅｄＦｉｌｅＳｙｓｔｅｍ对象，并通过Ｃｒｅａｔｅ

（）方法来创建文件，在命名节点中创建以文件名作为关键字

的记录，记录格式如表１所示。

表１　文件记录

关键字（文件名） 文件地址 动态公钥ｋ２

２）客户端采用私钥犽１和Ｌｏｒｅｎｚ混沌系统产生长度足以

对明文加密的混沌信号犉犽１（狋）；

３）客户端指定动态公钥犽２，采用规则对混沌信号犉犽１（狋）

进行采样处理，获得用于最终加密的混沌信号犉犽１，τ（狋）；

４）客户端以动态公钥犽２和混沌信号犉犽１，τ（狋）作为输入，通

过加密敏感函数求得密钥序列犓；

５）客户端通过加密算法即异或操作来得到密文；

６）将密文写入由 ＤｉｓｔｒｉｂｕｔｅｄＦｉｌｅＳｙｓｔｅｍ对象创建的文件

中，并对其计算ＣＲＣ－３２循环冗余校验和；

７）ＦＳｄａｔａＯｕｔｐｕｔＳｔｒｅａｍ流将密文和校验和进行分包处理，

加入等待队列，等待队列中的数据包按照先后顺序发送到数据

节点集中的数据节点中，其中校验包发送到最后的一个数据节

点中；

８）客户端调用ＤｉｓｔｒｉｂｕｔｅｄＦｉｌｅＳｙｓｔｅｍ对象将密文和校验和

对应的文件地址发送到命名节点中。

５　仿真实验

为了对文中方法进行验证，搭建 Ｈａｄｏｏｐ集群，集群中设

置５台计算机作为存储节点，每个存储节点配置相同，设置如

下：内 存 为 ４ Ｇ，硬 盘 为 ２５０ Ｇ，ＣＰＵ 采 用 Ｉｎｔｅｌ 双 核

２．８Ｇｈｚ，操 作 系 统 为 Ｗｉｎｄｏｗｓ７．０，采 用 Ｃｙｇｗｉｎ 来 虚 拟

Ｌｉｎｕｘ环境，并搭建 Ｈａｄｏｏｐ开源平台，采用 ＨＢＡＳＥ数据库，

以某公司的数据为例进行仿真实验。

为了进一步说明文中方法的总体性能，以存储耗时为标准

对文中方法进行验证，在不同的数据文件大小情况下进行测试，

即：２Ｍ，４Ｍ，１５Ｍ，３０Ｍ，８０Ｍ，２００Ｍ，５００Ｍ，８００Ｍ，

客户端在写入文件时，通过用文中方法对明文进行双密钥加密，

然后再进行ＲＣ－３２循环冗余校验，对密文和校验码写入后，

再通过逆向的解密过程对其解密，得到了完全相同的数据，同

时在加入各类恶意攻击，得到的实验结果如表２所示。

从表２中可以看出，文中设计的存储安全策略中的数据包在

解密后数据仍然能完整地获取，这说明了文中方法不仅能保证数

据的完整性和正确性，同时文中方法在显著地改善了存储安全性

的同时，没有显著地增加时间开销，因此，具有很强可行性。

将文中方法的存储时间与文献 ［７］和文献 ［８］进行比

较，结果如图４所示。

从图４中可以看出，文中方法在存储不同大小的数据包时

对应的存储时间均远低于另外两种方法，较其分别高１５．７％

和３０．０４％，显然，文中方法更优。

表２　存储耗时和完整性仿真

序号 文件大小／Ｍ 直接存储时间／ｍｓ安全存储时间／ｍｓ完整性／（％）

１ ２ ３２１ ３５６ １００％

２ ４ ６１２ ６６４ １００％

３ １５ １３５５ １４５６ １００％

４ ３０ ３５６７ ３８９５ １００％

５ ８０ ７８３１ ７９７２ １００％

６ ２００ １１０４３ １１５４６ １００％

７ ５００ １３５３５ １４８６７ １００％

８ ８００ ６７１２３ ７６４６５ １００％

图４　存储时间对比

６　结论

本文研究了基于云计算 Ｈａｄｏｏｐ开源平台和双密钥的存储

安全策略，在传统的 Ｈａｄｏｏｐ开源平台ＣＲＣ－３２循环冗余校

验方式的基础上，建立了一种双密钥和混沌信号的明文加解密

算法，并对算法的总体流程进行了描述。仿真实验表明了文中

方法不仅能保证文件读写的完整性，同时还能保证文件存储的

高效性，是一种具有很强可行性的方法。
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