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基于自适应权值的数据报指纹特征识别与发现
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摘要：面对未知协议下的报文数据，由于不能通过协议规范获得相关特征，导致传统的模式匹配方法在报文提取和协议识别过程中

存在着难题；提出了以数据挖掘理论为基础的数据报指纹特征提取方案；在特征序列挖掘过程中引入自适应权值，对源数据中的序列模

式进行加权统计得到判决结果；再利用提升率对特征序列进行关联规则验证，输出数据报的指纹特征；最后，采用ＡＲＰ广播帧和ＩＣＭＰ

数据包作为原始数据，测试提取数据报指纹特征；实验结果表明，自适应权值的引入能够有效减小报文中冗余数据段的干扰，提高指纹

特征提取的正确率，并对报文的长度变化有一定的鲁棒性。
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０　引言

随着网络技术的高速发展和应用环境的多样化，网络空间

的安全形势也趋于复杂。为了保障网络通信的质量和安全，对

网络数据进行协议识别并提取报文进行分析是一种非常有效的

途径［１］。根据特定协议的相关标准可以获得该协议下的报文特

征，传统的模式匹配方法在识别分析过程中能够取得较好的效

果［２］。然而当前使用的协议大多是未知协议，无法获取协议的

描述文档，缺乏报文数据的相关特征，使现有的协议识别与分

析手段面临着难题［３］。因此，许多研究学者在未知协议识别与

分析方面进行了相关探索和研究［４６］，并取得很大进展但仍存

在一定的不足，主要体现适用范围较小和易受冗余数据干扰两

个方面。

为了有效减小冗余数据段的干扰，并考虑到报文的长度变

化，本文提出一种基于自适应权值的数据报指纹特征提取方

案。在特征序列挖掘过程中引入自适应可变的次数权值，以控

制冗余数据段内的序列模式加权值，从而有效减小其对挖掘结

果的干扰，同时针对报文的长度变化进行自适应调整；对挖掘

到的候选特征序列以提升率［７］作为准则进行关联规则验证，进

而提高指纹特征提取的正确率。仿真测试表明，该方案对于长

度可变报文的指纹特征提取是有效的。

１　特征挖掘相关理论

１１　特征序列挖掘

本文所研究的报文数据是比特流层面的，其由大量报文段

无间隔地首尾相连组成。由于报文数据在发送端是在协议规范

的作用下产生，因此比特序列并不是完全随机无规律可循的。

在一定的监测时间内，报文头部的部分关键域 （如地址域、标

识域等）有较低的变化率，因而这些关键字段的序列模式成为

报文数据的特征序列。运用数据挖掘中的频繁集理论，对比特

流层面的报文数据进行频繁序列挖掘，即可提取协议报文的特

征序列。

设比特序列犛的长度为犾，某序列模式犘的长度为犿 。犛

中共有犾－犿＋１个长度为犿的序列，长度为犿的序列最多有

２犿 种序列模式。则可作如下定义：

定义１：支持度。设序列模式犘在比特序列犛中出现了犽

次，则序列模式 犘 在比特序列犛 中的支持度犛狌狆狆（犘）为

犽
犾－犿＋１

。

定义２：频繁序列。设用户给定的支持度门限为θ，则当

序列模式犘的支持度满足
犽

犾－犿＋１
＞θ时，称序列模式犘为
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频繁序列。在本文中频繁序列的支持度门限设为θ＝
１

２犿
×σ，

其中σ是支持度控制参数。

１２　关联规则验证

经过比特流层面报文数据的频繁序列挖掘，可获得候选的

特征序列模式。根据协议报文的特点可知，各报文段之间以及

报文段内部各关键域之间存在一定的关联特性。为了有效地提

取数据报的指纹特征，可以对频繁序列挖掘结果进行关联规则

验证，获得更多的可靠信息。

设有序列模式犘和犙 ，在比特序列Ｓ中犘、犙和犘 与犙先

后同时出现的支持度分别为犛狌狆狆（犘）、犛狌狆狆（犙）和犛狌狆狆（犘∪

犙），则可作如下定义。

定义３：置信度。关联规则犘犙的置信度为犘 出现的情

况下，犙出现的条件概率，如公式 （１）所示。

犆狅狀犳犻（犘犙）＝
犛狌狆狆（犘∪犙）

犛狌狆狆（犘）
（１）

　　由于置信度只考虑了犘出现时犙 出现的条件概率，而没

有与犘不出现时犙 出现的条件概率作比较，因此无法充分地

描述规则犘犙的可信程度，为此引入提升率犝狆（犘犙）。

定义４：提升率。关联规则犘犙的提升率为犘 出现的情

况下犙 出现的条件概率与犘 不出现的情况下犙 出现的条件概

率的比值，如公式 （２）所示。

犝狆（犘犙）＝
犘（犙狘犘）

犘（犙狘珚犘）
＝
犆狅狀犳犻（犘犙）

犆狅狀犳犻（珚犘犙）
（２）

　　提升率为１，说明犘是否出现对犙的出现没有影响；提升

率大于１，说明犘的出现诱导了犙的出现，关联特性较强；提

升率小于１，说明犘的出现抑制了犙 的出现，关联特性较弱。

以数据挖掘理论为基础，对报文数据的特征序列进行挖

掘，并设置提升率门限对特征序列之间的关联规则进行验证，

可以得到提取数据报指纹特征的重要依据。

２　算法设计

网络通信中的大多数协议的数据报由报文头部和报文数据

段组成，如图１所示。在特征挖掘过程中，报文数据段 （即冗

余数据段）对挖掘结果造成干扰，降低了数据报指纹特征提取

的可靠性。为此，设计基于自适应权值的指纹特征提取方案，

如图２所示。

图１　数据报通用格式

图２　指纹特征提取流程

指纹特征提取过程主要分为３个模块：频繁序列挖掘模

块、关联规则验证模块以及自适应模块。其中频繁序列挖掘模

块包括序列模式统计算法和判决机制；关联规则验证模块包括

不同频繁序列之间和相同频繁序列之间的关联规则验证；自适

应模块则根据频繁序列挖掘和关联规则验证的输出结果对频繁

序列挖掘阶段的相关参数进行自适应调整；最后输出数据报的

指纹特征。

２１　基于散列的序列模式统计

对比特序列的统计过程中面临着大数据量中查询匹配序列

模式的时空复杂度较高的问题，单模式匹配方法必须枚举所有

序列模式逐一扫描匹配。为此设计基于散列的序列模式统计算

法，将序列模式按位长分组进行统计，并以序列模式转换为的

十进制整型数字犻为关键字散列到数组中进行存储。以长度为

犿的序列模式组统计为例，算法描述如下：

输入：源报文数据的比特序列犛、序列模式长度范围 ｍｉｎ

～ｍａｘ、权值ε０ ；

输出：各序列模式加权值犘ε（犻）、序列出现位置狆狅狊；

流程：

（１）定义统计结构体，结构体中包含序列模式、关键字、

加权值、位置信息以及指针等内容。

（２）枚举长度为犿 的序列模式，散列到结构数组中以备

查询统计。

（３）遍历比特序列犛中长度为犿 的序列模式，更新结构

数组中对应元素状态。

（４）遍历结束，输出结果。

统计算法的整个流程可用图３描述。

图３　序列统计算法流程图

通过基于散列的序列模式统计过程，可以仅对源报文数据

扫描ｍａｘ～ｍｉｎ次即可获得所有序列模式的加权统计结果，并

与给定的支持度门限θ比较即可获得频繁序列模式。实现过程

中，为节约内存消耗，当犿 较大时可使用除法散列函数进行

再散列，如公式 （３），并用链式散列解决冲突问题。

狉犲犿犪犻狀犱犲狉＝
犻

２２０
（犿＞２０） （３）

２２　提升率计算

通过频繁序列挖掘模块可以获得候选的特征序列模式，但

由于数据段的干扰以及人为参数选择的原因，难免存在一些序

列模式对于指纹特征提取并不是有意义的。因此，需要进一步

验证序列模式间的关联规则。本文采用提升率来衡量序列模式

间的关联特性。

假设某项关联规则犘犙的含义为序列模式犘 出现后的

６４位内序列模式犙出现，并由犘（犙狘犘）表征此条件概率。而
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犘（犙狘珚犘）表征序列模式犙出现之前的６４位内序列模式犘并没

有出现的条件概率。则通过公式 （２）即可计算关联规则

犘犙的提升率犝狆（犘犙），当其大于给定的提升率门限时，

则认为这条关联规则是有意义的。对不同序列模式犘和犙 进

行关联规则验证，可以获得更多的报文数据指纹特征，提高推

断报文头部位置的正确率。对同一序列模式 犘犼（犼＝１，２，

３，．．．）进行关联规则验证，根据频繁序列集中出现的位置合

理指定位置差考察范围，则可推断报文的长度犖 。

以给定的提升率门限为准则对频繁序列模块挖掘到的序列

模式进行关联规则验证，可以进一步获取数据报的指纹特征信

息，并可输出报文的可能长度犖 。

２３　基于自适应权值的指纹特征提取

为了更有效地降低冗余数据段对指纹特征提取的干扰，并

考虑到报文的长度变化，设计自适应可变的权值ε。在自适应

模块中，引入以下参数。

粒度参数犌：控制权值ε不同取值的位长范围；

反馈周期犖犜 ：控制自适应周期，本文取犖犜 ＝５０×犖 ，

犖 为关联规则验证模块输出的报文长度；

序列密度ρ犉 ：表征粒度犌范围内频繁序列模式出现的密

度，设出现频繁序列模式个数为犉，即有ρ犉 ＝
犉
犌
。分析可

知，ρ犉 ∈ （０，ｍａｘ～ｍｉｎ）。

自适应过程可描述为：频繁序列挖掘模块获得候选的特征

序列以及出现的位置；再由关联规则验证模块对报文长度进行

推断；根据粒度参数将每个报文分块计算序列密度，建立序列

密度ρ犉 到权值集合ε＝｛０．２，０．４，０．６，０．８，１｝的映射；设置反

馈周期，即可根据自变量ρ犉的大小，输出不同的函数ε值作用

于频繁序列挖掘模块，完成自适应过程。自适应过程的整个流

程可用图４描述。

图４　自适应模块流程图

在指纹特征提取流程中，输入源报文数据和序列模式长度范

围并对相关参数进行设定，即可输出报文数据的指纹特征，包括：

特征序列模式、帧长以及序列模式间有意义的关联规则。

３　仿真测试

为了验证其有效性，算法采用 ＶＣ＋＋６．０编程实现，测

试数据由 Ｗｉｒｅｓｈａｒｋ工具在局域网环境内抓包获取。本文采用

由ＡＲＰ广播帧和ＩＣＭＰ数据包组成的报文数据集合进行测试，

数量均为２００个。

３１　筛选率与命中率

通过 Ｗｉｒｅｓｈａｒｋ对报文数据集合的解析结果可以对频繁序

列进行预测，并得到预测频繁序列集合。定义筛选率υ为剔除

的序列模式与总序列模式个数的比值，命中率μ为提取的预测

频繁序列在频繁序列集中所占的比例。对两种不同报文组成的

数据集合提取８位频繁序列，支持度参数取值范围为０．１～２．０，

针对无权值、权值ε＝０．６、权值自适应调整三种情况分别进行

测试。筛选率曲线如图５所示，命中率曲线如图６所示。

图５　筛选率曲线

分析图５可知，随着支持度参数的增大，筛选率在３种情

况下均有提高，且权值的引入优于无权值的情况，权值自适应

调整优于权值固定的情况，充分说明了自适应权值的引入使挖

掘结果对于提取指纹特征更有参考价值；此外，当σ＜０．８

时，筛选率提升较快，而当σ＞０．８时，筛选率变化缓慢，这

是因为当支持度门限提升至一定范围时，大部分非频繁序列模

式被剔除，而只保留了频繁序列模式。

图６　命中率曲线

分析图６可知，随着支持度参数的增大，命中率在３种情

况下均曲折变化，总体趋势均有提高，且权值的引入优于无权

值的情况，权值自适应调整优于权值固定的情况，充分说明了

自适应权值的引入使得算法对于冗余数据段的干扰控制更为有

效；此外，当σ在０．７～１．２范围内，权值固定与无权值的情

况上下浮动较大，而权值自适应调整的情况浮动较小，浮动原

因是支持度提高至一定范围时，频繁序列集合中会丢失部分预

测频繁序列，从而使命中率上下浮动。再次说明权值自适应调

整较权值固定更适合长度可变报文的指纹特征提取。

３２　报文长度推断

为了提取更多的数据报指纹特征，可进一步对挖掘到的特

征序列进行关联规则验证。对报文数据集测试提取２０～２４位

频繁序列，支持度参数设置为０．８，对挖掘得到的频繁序列集

合进行相同频繁序列间的关联规则验证，提升率门限设置为

１．０５。绘制不同位置差值犱的出现次数犳，推断报文长度范围

如图７所示。
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是能到达ＬＳ同步方法的５倍以上。得出结论，在低信噪比环

境下整体最小二乘法比普通最小二乘法更合适于做同步误差

估计。
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图７　报文长度推断

　　分析图７可知，位置差值５９２与位置差值４８０出现次数远

多于其他差值，且前者多于后者。分析 Ｗｉｒｅｓｈａｒｋ对两种报文

的解析结果可知，报文长度推断正确，进一步验证了算法的有

效性；其中位置差值５９２出现次数更多的原因是ＩＣＭＰ报文的

特征序列位长大于ＡＲＰ报文的特征序列，而提取的频繁序列

位长较短，使得同一段特征序列重复计数。

４　小结

本文以数据挖掘中频繁集和关联规则相关理论为基础，针

对长度可变的报文集合设计了基于自适应权值的数据报指纹特

征提取方案。真实数据测试表明，该方案对于数据报的指纹特

征提取是有效的，自适应权值的引入使得筛选率和命中率都有

提高且更为稳定，有效控制了冗余数据段对于提取结果的干

扰。该方案在实际应用中还应该根据实际情况合理设置参数以

有效可靠地提取指纹特征［８１４］。
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