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摘要：为满足航天器有效载荷间高速数据传输的发展需求，提出了两种ＳｐａｃｅＷｉｒｅ总线可靠性的改进方案；在ＳｐａｃｅＷｉｒｅ总线描述

的基础上，分析了字符的正确性校验和传输过程中的错误及检测恢复机制等提高可靠性的方法；针对通信链路发生物理性故障的问题，

提出了两种基于硬件冗余机制的ＳｐａｃｅＷｉｒｅ可靠性改进方案，一种是在系统间建立两个相独立的协议装置，另一种是使用多路输出选择

器进行切换将数据传输给目的节点；通过实验验证，两种方案能够处理通信链路出现物理故障的问题。
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０　引言

由于我国航空航天技术、电子技术、空间探测技术地飞速

发展，直接影响了空间的数据传输的方式。空间相机中，各种

新型传感器不断涌现使其分辨率越来越高，也就意味着更多的

数据需要更高的速率来传输。对于应用于空间任务中的数据通

信总线来说具有较高的可靠性是其必不可少的条件。目前国内

外常用的 ＭＩＬ－ＳＴＤ－１５５３标准中具有硬件冗余的概念，这

就为航空和军事应用提供了高可靠性的保障。但是 ＭＩＬ－ＳＴＤ

－１５５３标准属于低速的数据传输总线，在某些数据量较大的

任务中受到了局限。

目前，国内对于高速数据传输接口的容错研究侧重于解决

在空间环境中高能粒子的影响下容易发生单粒子翻转 （ＳＥＵ）、

单粒子功能中断 （ＳＥＦＩ）等，对存储模块造成功能失效的问

题，在接口的ＦＩＦＯｓ中容错设计，状态机状态编码的容错设

计以及寄存器的冗余设计。但是，国内尚未提出在标准中设计

硬件冗余，许多其他总线应用中的冗余只是简单的复制接口，

在外部来控制接口的选择。ＳｐａｃｅＷｉｒｅ总线虽在国外许多重大

空间任务得到使用，但在国内的空间任务中尚未应用，对其的

研究处于起步阶段，对其硬件冗余的设计也未见报道。因此，

本文在分析ＳｐａｃｅＷｉｒｅ总线标准可靠性的基础上，为解决链路

电缆或者连接器发生物理性的故障，提出了两种用来提高

ＳｐａｃｅＷｉｒｅ总线可靠性的基于硬件冗余的设计方案。

１　犛狆犪犮犲犠犻狉犲总线概述

ＳｐａｃｅＷｉｒｅ是欧空局 （ＥＳＡ）为应对复杂空间任务而提出

的一种高速、点对点、全双工串行总线网络。用来连接高速传

感器、海量固态存储器、处理器单元、下行遥测子系统等，以

提供一个完整的星载数据处理网络。欧洲航天局以ＩＥＥＥ －

１３５５商业接口标准为基础，结合ＬＶＤＳ技术提出了应用于航

天领域的ＳｐａｃｅＷｉｒｅ标准，并对ＩＥＥＥ－１３５５标准中不适合航

天应用的连接器和电缆等部分进行了修改。２００３年１月，

ＥＳＡ发布ＥＣＳＳ－Ｅ－５０－１２Ａ，此时ＳｐａｃｅＷｉｒｅ已经被ＥＣＳＳ

认可；２００８年７月ＥＳＡ发布了ＳｐａｃｅＷｉｒｅ标准最新版本ＥＣＳＳ

－Ｅ－５０－１２Ｃ，在这一版对网络层做出了修订。该标准分以

下六个层次：物理层，信号层，字符层，交换层，数据包层，

网络层等。

首先介绍ＳｐａｃｅＷｉｒｅ总线标准中字符的定义，以方便后文

的介绍。在本标准中字符主要分为数据字符和控制字符。数据

字符包括一位校验位、一位控制标志位和八位有效数字；控制

字符由一位校验位、一位控制标志位和两位控制编码组成。控

制字符有４种，分别为：ＦＣＴ （Ｆｌｏｗｃｏｎｔｒｏｌｔｏｋｅｎ，流控制字

符），ＥＯＰ （Ｎｏｒｍａｌｅｎｄｏｆｐａｃｋｅｔ，数据包正常结束字符），

ＥＥＰ （Ｅｒｒｏｒｅｎｄｏｆｐａｃｋｅｔ，数据包错误结束字符），ＥＳＣ （Ｅｓ

ｃａｐｅ，退出字符）。此外还有两个重要的控制编码：ＮＵＬＬ，

它是由ＥＳＣ＋ＦＣＴ组成；Ｔｉｍｅ－ｃｏｄｅ时间编码，它是由ＥＳＣ

＋数据字符组成。
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总线接口可靠性的研究 ·２２４５　 ·

交换层主要负责在接口之间建立链接，控制数据流，保证

ＳｐａｃｅＷｉｒｅ接口在各种情况下按状态机设定的有序工作。如图

１，ＳｐａｃｅＷｉｒｅ按照该状态图控制接收端和发送端正常工作。

设计中的主状态机就是按此状态图所示工作的。图中可以看到

ＳｐａｃｅＷｉｒｅ共有６个工作状态，根据不同的触发条件在这６个

工作状态中转换。

（１）错误复位：当系统复位、链接由于各种原因被中断或

在链路初始化时出现错误之后，状态机进入错误复位状态，在

本状态中状态机同时复位接收端和发送端。在复位信号结束

６．４μｓ后，状态机进入错误等待状态。

（２）错误等待：进入该状态后，发送端仍处于复位，接收

端被使能。当接收端收到ＮＵＬＬ字符，那么在经过１２．８μｓ延

时之后状态机进入下一状态。

（３）准备就绪：此时发送端仍处于复位，接收端使能，在

本状态等待主机的 ［链接使能］信号到来之后，进入启动

状态。

（４）启动：此时发送和接收端都被使能，接口需要不断地

通过收发ＮＵＬＬ字符来维持链接的畅通。ｇｏｔＮＵＬＬ信号置位

时，进入连通状态。

（５）连通：本状态中除了可以收发 ＮＵＬＬ字符外还可以

收发ＦＣＴ字符。当接收端收到ＦＣＴ字符后，ｇｏｔＦＣＴ信号置

位，状态机进入下一个状态。

（６）运行：进入本状态接口可以发送Ｔｉｍｅ－ｃｏｄｅ、ＦＣＴ、

Ｎ－ｃｈａｒ（Ｎｏｒｍａｌ－ｃｈａｒａｃｔｅｒｓ，包括数据字符、ＥＯＰ、ＥＥＰ）

和ＮＵＬＬ字符，直到链接上出现错误，回到复位状态为止。

图１　ＳｐａｃｅＷｉｒｅ状态图

２　犛狆犪犮犲犠犻狉犲总线可靠性分析

可靠性的分析主要从字符的正确性的校验、字符在传输过

程中所出现错误现象的总结，以及检测恢复错误的方式等几个

方面进行叙述。

２１　字符的校验方式

首先ＳｐａｃｅＷｉｒｅ总线和其他总线相同，都采用了字符间的

校验来增强其数据传输的可靠性。

以图２为例，校验位包括的范围是前一个数据字符的后８

位数据或者是控制字符的后两位数据、当前校验位和当前控制

标志位。校验的方式采用奇数校验，也就是说校验覆盖内有奇

图２　字符的校验方式

数个 “１”，当其校验不通过时将会重新发送。

２２　传输中的错误及检测恢复机制

ＳｐａｃｅＷｉｒｅ总线针对传输过程中采用了相应的处理机制来

提高其可靠性。交换层有以下５种错误： （１）ＤｉｓｃｏｎｎｅｃｔＥｒ

ｒｏｒ：连接超时错误； （２）ＰａｒｉｔｙＥｒｒｏｒ：奇偶校验错误； （３）

ＥｓｃａｐｅｓｅｑｕｅｎｃｅＥｒｒｏｒ：ＥＳＣ字符后跟非法字符时所检测到的

错误；（４）ＣｈａｒａｃｔｅｒｓｅｑｕｅｎｃｅＥｒｒｏｒ：接收端收到非法字符时

所检测到的错误； （５）ＣｒｅｄｉｔＥｒｒｏｒ：接收到的 Ｎ－ｃｈａｒ数量

与流控制协议不符时所检测到的错误。

以上５种错误在链接的初始化过程中出现时，都将使状态

机的状态恢复到复位状态，重新建立链接。恢复方法是：假设

链接的一端Ａ失效，而此时链接的另一端Ｂ使能且处于启动

状态，会发送ＮＵＬＬｓ给 Ａ端，由于 Ａ此时失效无法恢复Ｂ

端，所以Ｂ端在经过１２．８μｓ仍未收到 ＮＵＬＬｓ字符时也会跳

到错误复位状态，这时链接两端同时进行复位建立新的链接。

如果错误产生于运行状态时，将会发送给网络层，在网络层进

行恢复或者上报应用层。

网络层错误包括以下３种情况：（１）链接错误：由交换层

检测出来并发送给网络层的错误。 （２）接收ＥＥＰ：数据包以

ＥＥＰ结尾的会被提前终止传输，如果在节点之间传输检测到

该错误将会发送应用层；如果在路由器之间传输，它的处理方

式与接收到以ＥＯＰ字符结束的数据包是相同的。（３）无效目

的地址：当含有无效目的地址的数据包到达路由器的输入端，

该数据包的内容将被丢弃，直到该数据包结束为止。

如果检测到链接错误出现就会通过如图３的方式来恢复：

１）检测到错误，这些错误主要是来源于交换层中所产生的五

种错误形式；２）使链接断开；３）如果当前传送的字符不是

ＥＯＰ则对接收端的缓存区加ＥＥＰ字符，这样链接断开时正在

传输的数据包中已到达接收端的前半部分数据将会被删除；４）

删除发送端缓存区下一个ＥＯＰ字符之前的数据，即未完成传

输的数据包的后半部分数据；５）再次建立连接；６）发送下一

个数据包。

３　犛狆犪犮犲犠犻狉犲总线可靠性改进方案及验证结果

虽然协议中规定了在交换层和网络层中可能出现的错误及

检测恢复错误的机制，但是ＳｐａｃｅＷｉｒｅ总线标准尚未提供一种

冗余机制，来确保其在空间任务中的万无一失。对于提高数据

传输总线的可靠性所依靠的冗余机制，基本可以包括硬件冗

余，信息冗余以及时间冗余。信息冗余就是在接口的ＦＩＦＯｓ

中采用特殊编码，来解决在恶劣的空间环境中由于辐射造成某

位信息反转，导致传输信息出错等问题。时间冗余则是如总线

协议中恢复错误的方式，重复执行发生错误的某一过程直到连

通，以此来消除错误。这些冗余机制虽然在数据的传输中是必

不可少的，也提高了总线的可靠性，然而假如链路发生物理性

故障，如电缆、接口损坏等，还是需要添加硬件冗余机制来保

障其正常工作。

该冗余机制可以通过以下两种方案得以实现：一种方案是
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图３　错误的检测及恢复过程

在系统之间建立两个相独立的协议装置，当其中一个协议装置

连接失败时，需要根据网络层的协议通过虫孔式路由转换到备

用协议装置上。另一种方案是建立一个协议装置，使用多路输

出选择器连接到备用电缆上，将数据传输给目的节点。

３１　基于路由器的冗余机制

首先介绍第一种冗余机制，该机制相当于将某节点进行备

份，通过路由器的端口地址来选择数据的传输路径。当其中一

个链路出现错误，经过多次尝试都无法恢复数据传输时，数据

将会通过另一套协议装置进行传输，以保证该系统的正常运行

（如图４）。这之间就需要路由器来完成协议装置转换的工作，

ＳｐａｃｅＷｉｒｅ路由器采用了虫孔路由形式，削减了在每个路由器

内使用的缓冲器数量，降低了数据包传输的延时，增强了其实

时性，接口接收完数据完成地址识别后，选择传输路径，完成

协议装置的选择。该冗余机制装置原理简单，便于设计实现。

图４　基于路由器硬件冗余原理框图

３２　基于多路选择开关的冗余机制

第二种冗余机制的实现只需一个协议装置，因此不需要复

制接口。首先，它的逻辑结构比较简单，节约设计成本；其

次，它避免了用户对转换协议装置中算法创建的负担。这个方

法的设计原理是以ＳｐａｃｅＷｉｒｅ的状态框图 （图１）为基础的，

ＳｐａｃｅＷｉｒｅ的状态框图决定了何时转换到备用接口。这个设计

方案的优点在于，冗余接口是由源于协议逻辑的多路输出选择

器简单构成的 （如图５）。ＳｐａｃｅＷｉｒｅ的状态图是设计中的核

心，而这个应用方法就是利用多路输出选择器在两个端口之间

进行转换。根据ＳｐａｃｅＷｉｒｅ状态机试图将链接连通的次数来决

定是否转换通道，通过链接连通，状态机会进入 Ｒｕｎ状态。

试图连通的次数，也就是通过状态机试图连通失败的次数，连

通失败将会出现从ＥｒｒｏｒＲｅｓｅｔ状态到回到ＥｒｒｏｒＲｅｓｅｔ状态中

的任何一种不能运行的状态序列。一个典型尝试失败的例子

是：ＥｒｒｏｒＲｅｓｅｔ→ＥｒｒｏｒＷａｉｔ→Ｒｅａｄｙ→Ｓｔａｒｔｅｄ→ＥｒｒｏｒＲｅｓｅｔ这

样的状态序列。通过计数器统计状态机试图连通失败的次数，

通过软件编程来实现传输通道的转换。

图５　基于多路开关硬件冗余原理框图

以上两种方案的实验验证通过ＴＭＳ３２０Ｃ３０对ＳｐａｃｅＷｉｒｅ

总线接口的协议芯片ＡＴ７９１１Ｅ进行配置，搭建硬件连接电路，

采用Ｃ语言与ＴＭＳ３２０Ｃ３Ｘ汇编指令集混合编程。当硬件电路

出现物理故障时，两种方案均能够及时启用备用通道，可以提

高总线接口的可靠性。

４　结论

本文通过对ＳｐａｃｅＷｉｒｅ总线标准中关于容错机制以及可靠

性的分析，提出了两种建立ＳｐａｃｅＷｉｒｅ总线硬件冗余机制的方

案。前者利用总线的路由装置涉及到网络层协议，建立了冗余

机制；后者则使用多路选择器来建立数据的冗余传输通道。前

者原理简单，便于设计实现；后者逻辑结构简单，节约设计成

本，同时避免了用户对转换协议装置中算法创建的负担。通过

实验，证明了两种冗余机制的方案能够解决链接在出现物理故

障时所遇到的问题。在今后的实验研究中可以通过进一步对两

种方案的实现，根据实际需求和两者各自的特点，来提高空间

数据高速传输总线ＳｐａｃｅＷｉｒｅ在空间相机应用中的可靠性。
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