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摘要：虚拟计算机在云计算中被广泛使用时，会导致用户到服务器的距离比以前更长，引起虚拟计算机的性能退化，这会带来服务质量的恶化和ICT（Information Communication Technology）设备能源消耗的增加。针对该问题，本文提出了把网络加速器自动应用到云计算网络中的方法。为了使用当前主流的网络加速器，方案采用了基于mSCTP的数据传输，该协议在迁移前后使用不同的传输控制协议（TCP）连接的。本文没有考虑动态迁移本身会使虚拟计算机的性能退化，实验结果表明，虽然需要安装网络加速器作为云资源的一部分并暂时地增加通信链路的数据包传输速度，但是本文提出的使用网络加速器方法，可明显的降低ICT设备的能源消耗，其降低量是原来不使用网络加速器时的1/3.
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ABSTRACT：Virtual computer is widely used in cloud computing, can cause the user to the server of the distance is longer than before, cause the performance degradation of virtual computer, this will lead to the deterioration of quality of service and ICT (Information Communication Technology) equipment energy consumption increase. According to this problem, this paper presents a network accelerator automatically applied to the method in the cloud computing network. In order to use the current mainstream network accelerator, scheme adopted based the data transmission on mSCTP. The protocol uses the transmission control protocol in different before and after the migration (TCP) connection. This article does not consider the dynamic migration itself can make a virtual computer performance degradation, The experimental results show that, although the need to install the network accelerator as part of cloud resources and increase the communication link for data packet transmission speed, the network accelerator method which is proposed in this paper can significantly reduce the energy consumption of ICT devices. Power consumption with network accelerator could be reduced to one-third of that without network accelerator.
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0 引　言 
随着大量的服务器及存储设备集中在云计算环境[1-4]中，解决故障及平衡处理负载变得很有必要，降低ICT设备的能源消耗成为当前急需解决的核心问题。

云计算环境中的虚拟计算机（VM）在一个广阔区域内的任务迁移可以解决许多问题，例如负载平衡和能源节约。一些研究提出VM在一个广泛区域内移动而不是把VM限制在一个地方[5],当VM被移动到一个遥远的中心，其性能可能会由于网络延迟增加或带宽降低而恶化（例如时延增大及吞吐量降低），因此需要防止因VM从一个广泛区域内的动态迁移而导致的性能恶化。当介于终端与中心（由于移动VM导致）之间的网络延迟超过某一阈值时，本文提出了自动应用网络加速器来防止性能退化[6]。

为了降低整个ICT设备的能源消耗，需要采取协调措施而不是寻求节约各自领域能源的方法来实现数据中心、通信网络及电网的能源节约是很有必要的。为此本文结合了文献[7-8]的方法提出一个新的使用网络加速器节约能源的方案。虽然最初网络加速器已经被引入用于防止性能退化，这种性能退化是因广域网中的较大的网络延迟而导致的，但是网络加速器也可以大大地缩短应用程序的通信时间，例如不断地传输大量数据的文件传输但不需要实时传输。通信时间的降低也能降低数据中心及网络设备使用的能源。因此，在降低通信时间和ICT设备能源消耗方面，网络加速器作为云资源的一部分被引进都是可行的。

1 在虚拟计算机迁移后动态插入网络加速器的方法
1.1 方案具体设计 

云计算模式中，很多服务器和存储设备会集中在云计算环境里。因为此方法会造成网络延迟时间增加和通信量拥挤，所以该模式存在会影响用户的通信性能和可用性。网络加速器旨在加速广泛的应用程序和协议，它们被广泛的应用于处理此类的问题，例如在已使用TCP的情况下，引进网络加速器会容许确认（ACK）代理响应的使用、TCP窗口大小的扩展及慢启动控制[9]。这些特点能够改善响应时间及提高吞吐量。数据压缩及缓存的使用也是很有用的，因为它们能够降低通信量及在网络中使用的带宽。

当VM被移动到一个遥远的中心，其性能可能会由于网络延迟增加或带宽降低而恶化（例如反应迟钝及吞吐量降低）。作为一种可以防止恶化的措施，本文提出了在网络延迟已经增加或可用的带宽已经减少到超过某个特定水平时，即当介于终端与中心（由于移动VM导致）之间的网络延迟超过某一阈值时，将网络加速器自动应用到网络中去。在终端环境里，提出的方法能够灵活应用更多的VM迁移，无需任何改变。提出的方法的如图1所示。
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图1 具有网络优化功能的VM广泛区域动态迁移

即使当VM的IP地址由于广泛区域的动态迁移发生了改变，也可以使用在参考文献[1]-[3]中提出的方法维护通信。虽然很多现存的网络加速器通过建立新TCP连接来启动网络优化功能，但是这些方法不支持将新TCP连接与VM迁移相结合。因此，我们选择使用可以同时支持多归属及多IP地址的mSCTP。在基于mSCTP协议的迁移基础上，VM将在迁移前后使用不同的TCP连接来传输数据，从而维护终端与服务器之间的会话。下面描述并提出了基于SCTP基础上的解决方法步骤：
1.客户端计算机得到VM终点的新IP地址

客户端计算机需要事先知道VN迁移什么时候是不可能出现的，因此提出了资源服务器使用SCTP信息提前通知客户终端VM终点的IP地址。

2.确定VM迁移的时间和方式

对于外部人员来说，要想立即知道VM迁移完成的时间一般是很困难的，因此提出了如下方法来解决此问题：在VM迁移已经完成后，终点服务器的VirtualBox窗口就会从迁移备用和显示窗口，变化到VM的操作系统（OS）激活窗口。通过监控此种变化，就能够识别出VM迁移的完成。客户端计算机会由mSCTP功能单独告知此种变化，接收到此通知后，会提示客户端计算机请求已迁移的VM，在终点服务器上建立一个新的TCP连接。

图2显示整个基于mSCTP基础的动态迁移的通信序列，它包含了在步骤1和步骤2中描述的解决方法。在客户端计算机与服务器上的连接管理如图3所示。每个客户端计算机和VM都有两个不同的IP地址。在VM迁移前后会使用不同的IP地址及不同的TCP连接。传输的数据首先会被存储在SCTP数据包中，然后压缩在TCP数据包中再传输。
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图2 VM迁移序列与mSCTP的概况
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图3（a） 服务器及客户端计算机之间TCP连接的交换过程
（动态迁移之前）
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图3（b） 服务器及客户端计算机之间TCP连接的交换过程
（动态迁移之后）
1.2基于mSCTP基础的动态迁移评价
1.2.1系统配置评价

本文搭建了图4中显示的系统，测试所提出的方法的运行效果。系统的主要参数配置如下：实验环境中采用现在主流的服务器和电脑终端，服务器端的中央处理器：Intel CoreTM i5，虚拟系统：VirtualBox4.0.16，主机操作系统：Window 7；客户操作系统：XP操作系统，局域网接口：100Mbps。NAS：TBx3，局域网接口：100Mbps；网络模拟器：最大速度：100Mbps，常量延迟；网络加速器：深信服广域网加速设备WOC，最大吞吐量：1Mbps。

1.2.2运行测试

如图4所示，在VM逐渐显示一个图像，直到整个图像被显示的过程中，我们检查了一个虚拟计算机在服务器A到服务器B的动态迁移。假设在此过程中没有其他的通信存在。我们发现当介于服务器B与客户端计算机之间的网络延迟是400 ms时，除非插入一个网络加速器，否则图片显示速度会降低到VM迁移前速度的1/5。在迁移返回后插入网络加速器，此时图片显示速度几乎与迁移状态前的速度相同。我们还发现网络加速器的加入对VM迁移时间的影响很小。
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图4（a） 没有使用网络加速器时系统结构评估
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图4（b） 使用网络加速器时系统结构评估

2 降低ICT设备的能源消耗的方法

2.1使用网络加速器来增加数据包传输速率 

近些年，企业把不同网站的服务器与存储单元合并到一个独立的中心，目的是有效的使用这些资源及节约经营成本。然而，有效运行的好处可能是以给客户带来降低的性能及不便为代价的，因为这些资源间的距离变得比以前更长。为了防止这些负面影响的产生，引进和使用了越来越多的网络加速器。在TCP方面，网络加速器端的ACK代理响应及TCP窗口大小的扩大等能够缩短反应时间及增加吞吐量，除此以外，数据压缩及缓冲能够降低网络中的通信量，因此需要防止通信量拥挤及降低所需要的带宽。

更重要的是，网络加速器能够降低ICT设备的能源消耗，也就是说网络加速器能够大大地缩短文件传输程序的通信时间，通过缩短时间可以把一些ICT设备设置为长时间休眠模式。网络加速器能够降低他们的能源消耗，这一理念不能够应用于所有的应用程序，但对于大量数据的传输还是有效的。

对于个人用户而言，可以将网络加速器作为云资源的一部分进行安装并按时间为单位向用户租赁；或者对于网络供应商来说，透明地使用网络加速器也是很可行的。如果网络加速器结合了其他的网络加速器技术，例如数据压缩及缓冲，则有可能减少能源消耗及网络供应商需安装的网络带宽。

2.2增加数据包传输速率的能耗分析
当通信链路上的通信量很小时，可以提出通过降低通信链路的数据包传输速率，来降低网络能源消耗的方法。这一理念假设的是链路传输速率越高，消耗能源就越多。然而，在应用程序中，例如文件传输，持续传输大量的数据但无需实时传输，相反通过增加数据包传输速率就能降低总能源消耗，从而缩短通信时间。

把T作为在快速传输情况下使用的通信时间，P作为同样情况下通信链路的电功率；Tl作为在慢速传输情况下使用的通信时间，Pl作为同样情况下的通信链路的电功率。由于不对等，当T/Tl > P/Pl时，一般认为这两种情况在总能源消耗中的对比变成T*P <Tl*Pl。也就是说，当数据传输速度较快时，总能源消耗较小。此外，较快的传输速度能够使通信链路上总能源消耗的降低，它还能把链路设置为长时间休眠模式，使用较慢的传输速度却不能做到。使用较快的传输速度能够进一步降低链路的总能源消耗，而且所有链路连接到一个节点被设置为休眠模式的机率越高，节点自身设置为休眠模式的机率就越高。

3 实验结果分析
3.1增加数据包传输速率实验分析
采用1.2.1中配置的参数进行实验，结果如下：
图5中显示的是使用文件传输协议（FTP）传输数据的时间，说明了一个测量时间的例子，指的是使用FTP传输固定大小的数据文件所需的时间，X轴是介于服务器B与客户端计算机之间的网络延迟并假设是一个常量。Y轴是网络加速器动态迁移后再完成所有数据（50MB）传输需要的时间，此时间不包括动态迁移所需要的时间,，并相对于无动态迁移时完成数据传输所需要的时间，对其进行了归一化处理。从图5中我们可以清晰看到网络加速器相比于迁移前，可以很好的优化通信性能。
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图5 引进网络加速器对文件传输时间的影响
此实验环境参数和1.2.1一致，并假设网络延迟是一个常量。此图展示了加入的网络加速器是如何缩短通信时间的。垂直轴显示的是引进网络加速器后的文件传输时间与引进之前的比率，例如网络延迟是500ms时，引进网络加速器能够把文件传输时间降低到约1/3，因而与网络连接的ICT设备消耗的能源就会最大限度的降低了1/3。
3.2能耗实验结果分析
图6显示了一个通信开关的总能源消耗的例子，此例子对比了在恒定低速情况下传输文件数据与在高速情况下传输文件数据两种状态。图中的斜划线部分是总能源消耗但不包括网卡的消耗部分。假设电功率值与评价系统中的相同。此时还假设在传输完成后设备是处于休眠模式状态。此例子中，高速传输所需的能源消耗仅仅是低速传输时的1/3。
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图6 通过链路速度比较总能源消耗
由图7可以看出，随着网络传输速率的增加，本文提出方法所消耗的通信开关功率，增长趋势明显小于没有使用网络加速器的情况， 在实验仿真最高速率100Mbps/s时，其功率只有传统情况的五分之一。虽然在低速情况，即T1情况下，功耗比没有使用加速器时要高，但是多消耗的功率相比总体消耗来说是较小的，总的能耗约为没有使用加速器时的三分之一。
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图7 通过链路速度比较总能源消耗
4 结论
当把虚拟计算机移动到一个较远的服务中心，为了防止虚拟计算机在一个广阔区域内的动态迁移会导致其性能退化，本文提出了把网络加速器自动应用到云计算服务中。为了使用当前的可用网络加速器，在迁移前后采用了基于mSCTP的数据传输，该协议在迁移前后使用不同的传输控制协议（TCP）连接的。假设VirtualBox虚拟系统采用VirtualBox。本文已经对所提出的方法的运行进行了实验测试，并证实该方法确实能够防止虚拟计算机迁移后通信性能退化，减少通信时间。
然后，分析了在云计算环境里安装自动网络加速器作为云资源的一部分，并暂时地增加通信链路的数据包传输速度后，本文提出的方法在降低ICT设备能源消耗方面的效果。结果证实使用网络加速器可降低能源消耗，其降低量是原来不使用网络加速器时的1/3。为在网络里安装网络加速器，在后续工作中有必要为网络加速器的安装研究具体的方案和所需的协议，以降低在云计算环境里ICT设备的能源消耗。
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