大型差异数据库中入侵路径恢复模型分析
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摘要：在大型差异数据库中，假设入侵特征存在较大的伪装，将难以形成入侵判断的依据，无法建立入侵路径恢复模型。提出基于敏感性数据挖掘方法的大型差异数据库中入侵路径恢复方法模型。利用主成分分析方法搜索大型差异数据路中的入侵路径，为模型的建立提供准确的数据基础，利用敏感性数据挖掘方法能够检测到入侵路径的特征，从而能够建立准确的入侵路径模型。实验结果表明，利用改进方法进行大型差异数据库中入侵路径恢复，能够提高恢复的准确性，从而保证大型差异数据库的安全。

关键字：入侵；路径；恢复；数据库；

中图法分类号　TP311                     文献标识码　A

Large difference in the database intrusion path recovery model analysis
Wang Yan
(Department of Computer Science and Technology, LuLiang University, shanxi,luliang, 033000)
Abstract: In the large difference in the database, if invasion characteristics exist larger camouflage, invasion of judgment will be difficult to form the basis, intrusion path recovery model can not be established. Sensitivity is proposed based on data mining method of large difference in the database intrusion path recovery method model. Using the method of principal component analysis (invasion of path search large differences in the data path, providing accurate data basis for the establishment of the model, using the sensitivity of the data mining method can detect intrusion path characteristics, thus to establish accurate intrusion path model. Experimental results show that the improved method with a large difference in the database intrusion path recovery, to improve the accuracy of the recovery, so as to ensure the safety of large differences in database.
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0 引言

随着大型差异数据库规模的快速扩大，非法入侵问题也越来越突出[1-3]，对数据非法网入侵，数据库中的机密资料就会被非法复制、窃取和破坏，数据库的安全也难以保证[4,5]。当前，主流的大型差异数据库中入侵路径恢复方法主要有基于支持向量机的入侵路径恢复方法[6-8]、基于粗糙集算法的入侵路径恢复方法和基于模糊聚类算法的入侵路径恢复方法[9]。

以上大型数据库中入侵路径恢复方法主要后发式入侵恢复方法，难以事先进行准确估计。本文提出基于敏感性数据挖掘方法的大型差异数据库中入侵路径恢复方法模型。实验结果表明，利用改进算法能够提高恢复的准确性，保证大型差异数据库的性能。

1 入侵路径恢复的原理
设置大型差异数据库中的全部异常节点的特征的平均值能够用
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进行描述，上述特征构成的矩阵能够用
[image: image2.wmf][]
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进行描述，该矩阵中的元素能够用
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进行描述，数据库特征差异能够用
[image: image4.wmf][()()]
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进行描述。在进行入侵路径特征恢复的过程中，需要利用下述公式对正常的数据库特征与入侵路径特征进行对比：
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上述式中，
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，利用下述公式能够获取
[image: image8.wmf]z

的取值：
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在进行大型差异数据库特征恢复的过程中，利用下述公式能够对数据库的特征进行加权处理：
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利用下述公式能够获取大型差异数据库中入侵路径特征的恢复误差：
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 当
[image: image12.wmf][][]
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时，能够使大型差异数据库入侵路径特征恢复的误差达到极小值，从而保证入侵路径特征提恢复的准确性，能够获取下述结果：
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利用下述公式能够进行大型差异数据库中入侵零的特征恢复：
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上述式中，
[image: image15.wmf]k

n

能够用来描述大型差异数据库中入侵路径特征构成的矩阵，
[image: image16.wmf]k

w

用来描述该矩阵中的元素对应的特征向量。

设置大型差异数据库中全部节点的数量是
[image: image17.wmf]p

，上述节点构成的数据集合是
[image: image18.wmf]12
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。数据库中数据的关联性是
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。利用下述公式能够获取大型差异数据库中入侵路径数据的信息熵：
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设置大型差异数据库全部节点的数目是
[image: image22.wmf]m

，粒子群辨别树节点的属性的数目是
[image: image23.wmf]w

进，将子属性辨别树节点进行分割处理，能够得到大量的子区域。利用下述公式能够获取相应区域的信息熵：
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利用下述公式能够获取大型差异数据库中子区域的信息量：
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利用下述公式能够获取大型差异性数据库入侵概率：
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    根据上面阐述的方法，能够恢复大型差异数据库中入侵路径的特征，并且将其作为数据库入侵路径恢复的依据。根据粒子群算法相关原理建立辨别树，通过计算得到入侵的概率，从而实现了大型差异数据库中入侵路径的恢复。

2 建立入侵路径恢复优化模型

利用传统算法进行大型差异性数据库入侵路径恢复，无法避免由于入侵路径存在较大伪装时难以形成入侵判断的依据的缺陷，从而无法建立入侵路径恢复模型。为此，提出基于敏感性数据挖掘方法的大型差异数据库中入侵路径恢复方法模型。

2.1 入侵特征主成分分析方法

在大型差异性数据库中入侵路径的恢复过程中，存在大量操作行为数据，上述数据中存在
[image: image28.wmf]n

个操作变量，能够用
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进行描述，这些变量对应的阈值能够用
[image: image30.wmf]j
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进行描述，则数据库操作行为数据的模型能够用下述公式进行描述：
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上述式中，
[image: image32.wmf]j
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和
[image: image33.wmf]k

G

的独立性较强，
[image: image34.wmf]j

G

是数据库操作行为数据中的主成分，则能够得到下述数据库操作行为的特征权值系数矩阵：
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数据库入侵路径特征的主成分计算的详细方法如下所述：

（1）在指定时间域中，采集数据库操作行为特征，并对获取的特征进行初始化处理，为入侵路径特征恢复提供准确的数据基础。

（2）通过计算获取操作行为特征权值系数矩阵，表示不同操作行为的重要性。

（3）通过计算操作行为的权值系数矩阵的特征值，能够得到对应的特征分量。

（4）根据操作行为的特征分类结果，对操作行为的特征的主成分进行计算。

（5）根据获取的操作行为特征的主成分，能够得到操作行为特征主成分的数目。

    根据上面阐述的方法，能够对大型差异数据库中的操作行为进行主成分特征提取，并且有效删除冗余数据，从而降低了入侵路径恢复计算的复杂度，为入侵路径的恢复建模提供了准确的数据基础。

2.2 建立入侵路径恢复模型

根据敏感型数据挖掘的相关原理，能够准确恢复大型差异性数据库中入侵路径，从而保证大型差异性数据库的安全。

数据库操作特征数据的敏感性是约束性特征，是入侵路径的主要特征。利用下述公式能够描述敏感性变化率：
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利用下述公式能够获取入侵路径特征传递概率：             
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根据上面阐述的方法，能够获取入侵路径特征的敏感性变化率和传递概率，并得到入侵路径数据敏感性计算方法。利用获取的数据库操作行为特征的敏感性变化率和传递概率，能够计算操作行为特征的归属概率，从而得到操作行为数据的敏感性，其公式如下所述：
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操作行为特征的独立性较强，操作行为特征的数据敏感性构成的线性组合，利用下述公式建立入侵路径恢复模型：
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利用数据敏感性挖掘方法进行数据库入侵路径特征恢复的详细方法如下所述：

 (1)采集的数据库操作行为特征能够构成一个集合，并对该集合中所有特征的相关数据敏感性进行计算。

(2)将数据敏感性较小的数据作为冗余数据进行删除，获得一个新的数据集合
[image: image40.wmf]1
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(3)在入侵路径恢复的过程中，需要删除所有小于
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(4)重新计算剩余的数据库操作行为数据的敏感性。
 (5)根据获取的最优解，能够建立新的敏感性较高的数据集合，在该集合中完成入侵路径恢复，获取的结果即是网络入侵路径特征。

根据上面阐述的方法，能够完成大型差异数据库入侵路径的恢复，从而为大型差异数据库的安全提供了保障。

3 实验结果及分析

为了验证改进算法的有效性，需要进行一次实验。在实验过程中，利用JAVA进行编程，将大型差异数据库入侵路径恢复的准确率、误报率和漏恢复率作为衡量标准，对大型差异数据库中入侵路径恢复结果进行评价。大型差异数据库中节点的分布情况能够用下图1进行描述：

[image: image43.jpg]



图1 数据库节点分布图

采集10万条大型差异数据库操作数据作为实验数据，这些数据中包含各种不同种类的网络入侵行为。选取其中的3000条数据作为测试数据。

将大型差异数据库中数据分为两组，每组包括1500条操作行为数据。利用传统算法对第一组数据进行入侵路径恢复，获取的恢复结果能够用下表1进行描述：

表1 传统算法实验数据表

	数据量
	入侵路径数目
	恢复准确率（%）
	误恢复率（%）
	漏恢复率（%）

	100
	22
	96
	2
	1

	200
	33
	92
	4
	3

	300
	45
	88
	7
	4

	400
	56
	85
	9
	4

	500
	92
	82
	10
	5

	600
	101
	80
	11
	7

	700
	131
	75
	12
	8

	800
	157
	73
	15
	8

	900
	188
	72
	18
	9

	1000
	212
	71
	19
	11

	1100
	230
	69
	21
	12

	1200
	261
	68
	22
	12

	1300
	291
	67
	23
	13

	1400
	333
	66
	25
	14

	1500
	367
	64
	26
	15


利用改进算法对第二组数据进行入侵路径恢复，获取的恢复结果能够用下表2进行描述：

表2 改进算法实验数据表

	数据量
	入侵路径数目
	恢复准确率（%）
	误恢复率（%）
	漏恢复率（%）

	100
	23
	98
	1
	1

	200
	32
	97
	2
	2

	300
	46
	96
	1
	1

	400
	55
	97
	2
	2

	500
	90
	96
	2
	2

	600
	106
	95
	3
	1

	700
	138
	96
	2
	2

	800
	159
	97
	3
	3

	900
	191
	95
	1
	3

	1000
	216
	95
	4
	3

	1100
	236
	95
	2
	4

	1200
	265
	94
	2
	3

	1300
	298
	96
	3
	4

	1400
	336
	96
	2
	2

	1500
	369
	95
	1
	4


将上述两表中的实验数据进行对比能够得知，假设入侵特征存在较大的伪装，将难以形成入侵判断的依据，无法建立入侵路径恢复模型，因此入侵路径恢复的准确率较低，误恢复率和漏恢复率都较高，从而降低了大型差异数据库的安全性。而利用改进算法进行大型差异数据库入侵路径恢复，能够避免传统算法的弊端，极大的提高了大型差异数据库的安全。

为了进一步验证改进算法的性能，分别利用传统算法和改进算法针对不同的大型差异数据库入侵路径恢复，获取的实验结果能够用下图2、图3和图4进行描述：
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图2 DoS数据库入侵路径恢复实验结果
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图3 U2R数据库入侵路径恢复实验结果
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图4 R2L数据库入侵路径恢复实验结果
根据上图实验结果能够得知，针对三种不同类型的大型差异数据库进行入侵路径恢复，利用改进算法恢复后的，数据库安全性能要明显高于传统算法，充分体现出改进算法的优越性。

4 结语

针对传统算法进行大型数据库中入侵路径恢复的过程中，无法避免由于入侵特征存在较大的伪装，难以形成入侵判断的依据，无法建立入侵路径恢复模型，导致入侵路径恢复准确性下降的弊端，为此，提出基于敏感性数据挖掘方法的大型差异数据库中入侵路径恢复方法模型。利用主成分分析方法搜索大型差异数据路中的入侵路径，为模型的建立提供准确的数据基础，利用敏感性数据挖掘方法能够检测到入侵路径的特征，从而能够建立准确的入侵路径模型。实验结果表明，利用改进算法进行大型差异数据库中入侵路径恢复，能够提高恢复的准确性，从而保证大型差异数据库的安全
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