基于ARM11的机房环境监控报警系统的设计与实现
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摘要：为了确保计算机机房环境条件的稳定，并使机房监控无人值守，达到高效的管理和安全运营，提出了基于ARM11的环境监控报警系统。硬件设计主要有数据采集模块、带有触摸屏的ARM11系统板和GSM模块。其工作原理：数据采集模块采集机房环境信息，将采集到的数据利用Modbus协议传给ARM控制器，控制器处理信息后通过AT指令控制GSM模块通信，实现手机短信报警机制，简单方便有效，具有很强的实用性。测试结果表明:本系统不仅做到遥测、遥控，还可以在ARM终端查看、存储历史数据。
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Design and implementation of the alarm system of environment monitoring of computer rooms based on ARM11

Duan Zhengang，Xu Jiayun，Lian Xiaoqin，Zhang Xiaoli
 (College of Information Engineering, Beijing Technology and Business University, Beijing 100048, China)
Abstract: In order to ensure that the computer’s room environment conditions of stability, and the monitoring of unattended, and to achieve efficient management and safe operation,this article designed the environment monitoring alarm system based on ARM11. The hardware design contains data acquisition module, the ARM11 system board with a touch screen and GSM module. The working principle : information acquisition system collect data, pass the datas to ARM controller by Modbus protocol. After the controller process the information,control GSM communication module by the AT commands, to achieve alarm by mobile phone text messages.Simple ,convenient and effective, this has a strong practicability. The test results show that this system not only accomplish remote sensing, remote control, also can look up, storage historical data on the ARM terminal.
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0  引言
随着社会和信息技术的不断发展，各个大小型商场、企业、铁路等越来越需求一个安全可靠报警及时有效的计算机机房环境。机房作为它们数据中心的心脏，当机房出现停电、温度或者湿度过高，甚至发生火灾、盗窃的时候就需要及时把情况通知值班人员，然后采取有效措施。因此研究出一套无人值守机房环境监控报警系统具有重要意义。
对于不同的行业领域，企业或者公司的大小，各
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高，要求安全可靠性高，对应的投资相应增加。从市单位都按照相应的机房等级[1]进行建造。机房等级比较场上看，目前的整套机房环境监控系统种类[2-4]很多，基于PLC、单片机、ARM等等。但是PLC成本比较高，功耗大。单片机对于复杂的图形显示和大量数据存储和查询没有很好的解决方案，而一般基于ARM处理器设计要求有一个独立的远程监控室，并且一天24小时有人值班看守，从成本上来说，对于A、B级大型企业的机房设计比较适用的，但对于C级别的中小型公司的小型机房成本太高，而且不够方便。
本设计提出一种基于带有LED触摸屏的ARM11和GSM模块的无人值守机房环境监控报警系统。不仅可以在ARM终端查看和存储机房内的温湿度大小、是否停电、失火、漏水、非工作人员进入等信息，更可通过手机短信方便遥控、遥测机房信息，实现低功耗、低成本、高效的报警机制。
1 系统架构及原理
本机房环境监控报警系统大体分为硬件部分和软件部分。硬件部分包括数据采集模块、ARM监控终端和GSM模块。软件系统主要为前端采集程序（Modbus协议）、ARM控制器数据处理和信息传输。
1.1 系统框架
系统总体框架如图1所示，具有三层结构：信息采集、处理和传输。具体功能为：（1）下位机房环境信息监测系统将监测的信息通过Modbus协议传输给ARM控制器；（2）控制器对采集的信息进行分析处理之后，通过人机界面直观动态实时地显示给用户，并存储到WinCE系统自带的数据库里面；（3）控制器将采集到的信息通过AT指令控制GSM模块发送短信到管理人员（可设置6人）。如果机房环境参数异常，只有管理人员A和B，可以发送控制命令给前端采集程序，设置监控设备有关通信及运行参数，控制有关设备的启停或相关操作。


图1 系统总体框架
1.2 数据采集原理
本系统设计数据采集系统共有电源监测、温湿度监测、漏水监测、烟感监测、人体监测等五个模块。监测系统模块与控制器使用RS485和RS232接口转换器连接。
(1) 电源监测
计算机机房内通常工作时使用的市电交流电压220V/380V，本系统在工作设备与市电供电交流开关处接入一个交流开关检测模块，采集交流开关的交流电压信号，转换为开关量输出，以RS485总线采用标准Modbus协议传输至ARM处理器。系统界面上能直观地看到开关通/断状态。
(2) 温湿度监测
本系统选用506-97温湿度传感器，提供RS485总线接口，标准Modbus通信协议。监测到的温湿度值在本地直接转换成数字信号，然后通过总线传给ARM处理器，最大限度地保证了温湿度监测的准确性。普通空调和新风机通过一对控制触点接到开关量控制模块上。ARM处理器通过控制开关量控制模块远控空调和新风机的通断。
(3) 烟感监测
系统采用SS-168烟雾报警器，警戒时输出开路，报警时输出短路。由开关量模块采集烟雾报警器的报警信号，实时监测火灾警状态。当有火警发生，开关量采集的信号通过RS485总线传输给ARM控制器，将报警信息及时通过讯响器和短信方式发出。
(4) 漏水监测
系统采用BP-5803型号线式水浸传感器，通过开关量采集模块与ARM连接。接通电源后，绿色指示灯亮，正常供电；在发生漏水时，电导率高于阈值，红色警示灯亮，并向开关模块输出短路报警信号。水浸解除后，红色指示灯灭，绿色指示灯亮，监测系统又恢复到警戒状态，此时输出开路状态。
(5) 人体监测
系统采用HQ618-1L型有线人体红外探测器，报警输出方式为常闭。人体具有温度，当进入探测范围内，引起LC震荡回路的谐振频率变化，进而引起震荡频率变化，人体红外探测器感应变化而发出电路短路的报警信息。开关量模块监测由常开变为常闭发出报警通知。
2 系统硬件设计
硬件系统框架如图2所示.硬件部分包括下位数据采集模块、ARM监控终端和GSM模块。
[image: ]图2硬件系统框架
2.1 ARM监控终端芯片选择
微处理器选择三星公司生产的以ARM11芯片（三星S3C6410）为主处理器的芯片。基于考虑核心板的及时性和系统开发该系统的稳定性，采用tiny6410控制板。Tiny6410采用6层电路板设计的高密度，高性能，低功耗，体积小，功能丰富的接口。集成了128M/256M DDR RAM，SLC NAND Flash（256M/1GB）或MLC NAND Flash（2GB）存储器，具有100M标准网络接口、标准DB9串口、Mini USB2.0接口、SD卡座、45pin电容屏接口等。
2.2 RS485与RS232转换器
以上选用的数据采集模块都是RS-485通信接口，而本系统所采用的ARM11的接口为RS-232，因此采用RS-485与RS-232之间的接口转换器。
UT-2216接口转换器两端为RS-232、RS-485接口，可以将RS-232端的信号转化为能够识别的平衡差分的RS-485端口信号。RS-232和RS-485电路两端均为DB9针头，更加方便信号传递和线路连接。UT-2216接口转换器可以提供一个可靠的连接点对点或者点对多点，点对多点的每个转换器可以连接32个RS-485接口设备。带有电源信号灯及数据流量信号灯可表明故障信息。
2.3 Modbus通信协议
本节主要介绍数据采集系统与ARM的通信协议。数据采集系统通过标准的RS-485接口与ARM的RS-232接口通信，协议按照Modbus[5-6]通信协议编写，可以实时上传环境信息的测量值和运行状态。Modbus是OSI模型第7层上的应用层报文传输协议，它在连接至不同类型总线或网络的设备之间，提供客户机和服务器通信。此协议定义了一个控制器能认识使用的消息结构，描述了控制器请求访问监测设备的过程。在消息位，Modbus协议提供了主一从原则。如果控制器发送消息，它只是作为主设备，并期望从从设备得到回应。同样，当控制器接收到消息，它将建立一从设备回应格式并返回给发送的控制器。Modbus通用数据帧为：地址域+功能码+数据+差错校验。
功能码为1字节，它被用来选择一个命令（读、写或回答校验是否正确等）,有效功能码范围为1～255之间，本系统所用到的Modbus的6种基本功能如表1所示。
表1 Modbus的6种基本功能
	功能码
	作用
	说明

	01
	读取逻辑线圈状态
	如继电器的开闭

	02
	读取开关输入状态
	开关

	03
	读取保持寄存器
	可读写寄存器

	04
	读取输入寄存器
	只读寄存器

	05
	强置单线圈
	

	06
	预置单寄存器
	


（1） 控制器主站请求
波特率：9600，电源系统、温湿度检测系统、烟感系统、漏水检测系统、人体检测系统从站设备ID号分别为01、02、03、04、05，规约地址起始范围从0000H开始,请求报文如表2所示，前缀均为0x。
表2 请求报文
	参数名称
	设备号ID
	功能码
	寄存器地址（高8位，低8位）
	寄存器数量（高8位，低8位）
	CRC校验码

	电源检测
	01
	02
	00,00
	00,01
	B9,CA

	温湿度
	02
	03
	00,00
	00,02
	C4,38

	烟感检测
	03
	02
	00,00
	00,01
	B8,28

	漏水检测
	04
	02
	00,00
	00,01
	B9,9F

	人体检测
	05
	02
	00,00
	00,01
	B8,4E


表示请求读取温湿度寄存器数据，电源系统、烟感系统、漏水检测系统、人体检测系统的开关状态。
（2） 检测系统从站响应
从站返回状态数据遵循：起始地址的状态用数据首字节的最低位（LSB）表示，并遵循“低位向高位，低字节向高字节”按位持续存放。返回的状态个数不是8的整数倍，则在最高字节的多余位补“0”。状态表示：1＝ON； 0＝OFF ，响应报文如表3所示, 前缀均为0x。
表3 响应报文
	参数名称
	设备号ID
	功能码
	字节数
	数据
	CRC校验码

	电源检测
	01
	02
	01
	00,01
	88,78

	温湿度
	02
	03
	04
	00,F5,
01,F7
	99,17

	烟感检测
	03
	02
	01
	00,00
	30,78

	漏水检测
	04
	02
	01
	00,00
	85,B8

	人体检测
	05
	02
	01
	00,00
	78,B8


0001H表示电源系统开关为ON，正常。T= (T_hi*256+T_Lo)/10=(00*256+0xF5)/10=254/10=25.4温度为25.4度。湿度RH=( RH_hi *256+ RH_Lo)/10=(0x01*256+0xF7)/10=50.3，湿度为50.3%。0000H表示开关状态为OFF。
（3） 错误指示帧
如主站发送的请求报文错误，则从站响应错误指示帧，如表4所示。
表4 错误指示帧
	名称
	传感器地址
	功能代码
	异常码
	校验

	字节数
	1
	1
	1
	2


异常码01：功能码无效；02：数据地址无效；03：数值无效；04：与从站设备通讯失败；05：应答；06：线路忙，信息返回。
2.4 远程通讯的实现
GTM900-C是华为公司研制的一款双频900/1800MHZ高度集成的GSM/GPRS模块。使用简单，易于集成，在远程监控和无线公话以及无线POS终端等领域应用广泛。GTM900-C支持AT命令集，通过RS232接口与处理器通信，能够实现数据无线发送和接收。
通过程序设计本系统中使用的GSM和控制器通讯的AT指令集如表5所示。不仅可以给设定的手机号码打电话还可以发送短息。其中短信格式TXT方式就是文本包括英文和数字，PDU格式不仅包含有英文和数字还支持中文，所以本系统采用PDU格式发送。
表5 GSM和控制器的通讯AT指令集
	ARM11发送、GTM900-C接收
	AT指令含义

	AT
	握手信号指令

	ATE
	命令回显模式设置

	AT+CNMI=1、2
	将新消息存储到ME或SIM卡后，再发出新短信指示

	AT+CSCA=?
	设置短信息服务中心号码格式为“+86188XXXX8888”（可设置6个）

	AT+CMGR=?
	AT+CMGR=1读取短消息中的第一条指令

	AT+CMGS
	发送短消息命令

	AT+CMGD
	删除短消息指令

	AT+CMGF=?
	设置数据格式为
0：PDU格式 1：TXT方式


3 软件总体设计思路
监测终端采用基于ARM11的WinCE嵌入式系统，使用面向对象的程序开发工具Visual Studio2010（基于C++）进行开发。监测终端软件主要包括系统初始化、数据采集、分析、存储、显示、传输和报警。研究开发图形化用户界面，通过触摸屏实现了很好的人机交互形式。
3.1  总体设计
当系统启动时，首先启动开始界面并对GSM进行初始化，等待GSM初始化完毕后启动数据显示界面，显示系统时间、GSM连接状态、SIM状态，读取系统预设的指导值并显示，接着启动实时采集数据、定时发送数据、监听上位指令（设置A#、B#手机权限可以发送AT控制指令）三个线程。本系统采用基于多线程的处理方式，针对每项服务器监控信息的采集事件启动一个线程，使所有事务并行执行，保证实时性和可靠性，使程序响应速度更快。其主流程图如图3所示。
3.2 [bookmark: _Toc357779293] 实时数据采集线程
在实时数据采集线程中，首先进行初始化，按照系统预设的采集时间对机房环境数据进行采集，把得到的各个参数存入数据库中的相应表中，并将采集的数据经过运算对比，如果超过设定的报警范围，通过声光报警和短信报警，同时显示各个信息实时测量参数。其中短信报警可以设置1到6个手机可以接收报警信息。当不同的传感器被触发时，通过程序设置，被授权的手机将会收到以下信息：(1)机房温（湿）度过高已达到XX；(2)机房停电了已启动备用电源；(3)机房漏水了；(4)机房失火了；(5)机房来人了；(6)温度XX湿度XX市电XX烟雾XX漏水XX人体XX数据正常。实时采集数据流程图如图4所示。

图3主程序流程图   图4 实时采集数据流程图
3.2 [bookmark: _Toc357779294]定时上传数据线程
当达到采样时间，处理器负责把下位的监测终端采集的各个参数值通过AT指令控制GSM模块发送短信到工作人员手机。短信内容为：温度XX湿度XX市电XX烟雾XX漏水XX人体XX数据正常。短息发送间隔可以在监测终端进行对采样时间进行的设置。定时发送数据流程图如图5所示。
3.3 监听短信指令
监听短信指令线程负责时时对信息指令进行查看，看是否有查看信息及更改设置的指令。指令包括信息查询、设置采样时间、打开空调等继电器开关。
若更改采样时间，则在线程2中更改数据上传时间。远程流程图如图6所示。

图5 定时发送信息流程图  图6 远控流程图
4 系统运行测试与分析
在实验室，将选用的监测模块与ARM11通过RS232与RS485转换接口连接，使用标准Modbus协议采集环境信息，通过人机交互界面可以实时的显示机房环境状况，并且可以设置采集时间、报警参数阈值。最后通过GSM模块，将环境信息发送到设定的手机号，实现远程监控。为了验证报警的准确性，多次通过停电，升温，加湿，燃烧烟雾，洒水等实验方法，当超过设定阈值，均能准确实时的发送报警信息。
通过运行测试，本系统实现了机房环境报警系统的基本功能。具有如下特点：（1）实时采集并在机房监测终端通过WinCE系统自带的数据库可以查看历史数据；（2）通过GSM模块，实现手机短信远程监测报警机制。
5 结束语
本文在基于ARM11核心板的嵌入式硬件系统结构基础之上，构建了基于WinCE系统的软件平台，应用C++语言调用Windows API设计了一套多功能、人机界面灵活的监控终端软件程序。实现了对机房环境信息的实时采集、存储、查询、以及对数据处理过后在触摸屏上显示，同时完成了串行通信的功能，实现了良好的人机交互，操作性强。通过GSM900-C模块完成了对机房环境远程实时监控报警的机制。该系统的优点是成本低，体积小，功耗低以及报警及时有效，适用于C级别的企业、网吧、公司等。
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