基于支持向量机集成学习的网络故障诊断方法
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摘要：针对现有支持向量机（support vector machine，SVM）多分类方法在网络故障诊断中识别精度较低的问题，本文提出一种基于二叉树结构和模型二重扰动的SVM集成学习算法。通过集成学习思想提高网络故障诊断的精度。在集成过程中对二叉树结构和核参数进行扰动，加大个体分类器的差异度，提升了诊断模型的泛化性。在实际网络中的诊断实验表明所提的方法较二叉树等其它SVM多分类方法具有更高的诊断精度。
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Network Fault Diagnosis Based on Support Vector Machine Ensemble Learning
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Abstract：In network fault diagnosis, the present multi-class support vector machine (SVM) classification methods have low accuracy. The ensemble learning was introduced to improve the diagnosis accuracy. A new ensemble learning algorithm based on the disturbance of both binary tree structure and model (BTSMBag) was proposed. The diversity of individual classifiers was increased by the dual disturbance and the generalization of diagnosis model was improved. The experiment on the real network fault diagnosis shows the proposed method gets higher accuracy.
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0 引言

随着信息技术的发展，网络在人们日常生活以及军事中的地位越来越重要，保证网络通信的正常和可靠，成为当前经济、国防和社会的迫切需求。近年来，人们对网络故障诊断（Network fault diagnosis，NFD）展开了大量的研究[1-4]，典型的方法有支持向量机（Support Vector Machine，SVM）方法，基于二叉树的SVM多分类方法等[5]，但是这些方法仍然存在泛化性差，分类判决精度不理想等问题。为此，本文尝试将集成学习(Ensemble Learning)用于SVM多分类中，提出二叉树结构和模型二重扰动的SVM集成算法（Binary Tree Structure and Model Bagging，BTSMBag），并将其应用于网络故障诊断中。
1理论基础
1.1 SVM理论
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为样本特征，
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对应的类别标识，SVM分类问题可以表示为式（1）所示的凸二次规划
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则，式（1）的对偶问题如（2）所示
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式中
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为核函数，求解该二次规划问题得到问题的最优判决函数为：
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1.2 集成学习理论

定义1 集成学习：集成学习用有限个学习机器对同一个问题进行学习，在某输入示例下的最终输出是由构成集成的各学习机器在该示例下的输出共同决定[6]。

图1说明了不同SVM个体分类器的集成如何扩大了能够被正确分类的样本的区域。
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分别代表样本全集和第
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个SVM个体分类器的训练样本。假定
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个不同的SVM个体分类器用不同的训练样本独立训练，每个分类器提供不同的泛化性能。图中每个SVM个体分类器正确分类的样本区域各不相同(如
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所示)，组合情况下的覆盖域被进一步扩大了，某些个体分类器的错、漏判被其它个体分类器所弥补，这种集成学习方式使整体分类的泛化能力进一步提升。
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图1 SVM集成学习分类原理图
文献[6]给出了集成分类器比个体分类器更加准确的充分必要条件是：个体分类器是准确且多样的。若个体分类器对待测样本的判决正确率比随机猜测要高，则认为该分类器是准确的；若两个个体分类器对于待测样本具有不同的判决正确率，则认为这两个个体分类器是多样的。因此，集成分类器方法成功的关键是构造个体分类器，提高个体分类器的差异度和不相关性。个体分类器差异度的定义如下：

定义2 差异度：T个个体SVM分类器在N个样本上的差异度计算公式为：
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其中
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个个体分类器在样本
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上的预测标签，
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是集成所有个体分类器后的预测结果，差异度阈值为不低于前面
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个个体SVM的差异度的80%。

2. 二叉树结构和模型二重扰动的SVM集成算法

2.1  算法描述

集成学习最典型的方法是Bagging法[7]，Valentini等人的研究表明Bagging方法的本质是增大基分类器之间的差异度[8]，进而缩减了分类误差的方差部分。为了提高个体分类器的差异度，本文提出一种新颖的集成学习方法：二叉树结构和模型二重扰动的SVM集成算法（Binary Tree Structure and Model Bagging，BTSMBag）。其中，模型的扰动通过核参数和惩罚因子的不同选取实现，结合对二叉树结构的不同选择增大各个个体分类器之间的差异。下面给出算法的详细描述：

算法名称：BTSMBag
算法输入：

1）样本集合
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分为训练样本集
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和测试样本集
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；

2）个体支持向量机生成个数T；

3）各参数的取值范围和集成的差异度阈值。

算法输出：

多数投票法集成
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判为第j类的个体SVM的个数)。

图（2）给出了BTSMBag算法的流程图：
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图2 BTSMBag算法的流程图
具体步骤为：
步骤1：依据样本类别数生成
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个不同的二叉树结构，分别加以编号；

步骤2：在各参数的取值范围内随机生成一组参数值；

步骤3：在训练样本集合
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X

上以取得的参数组合为参数值，随机选择一个二叉树结构，通过SVM训练生成个体支持向量机；

步骤4：在测试样本集
[image: image33.wmf]te
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上计算集成的差异度，如果加入新生成的个体支持向量机后，集成的差异度小于差异度阈值，那么删除这一个体，转至步骤2；否则，将新生成的这一个体支持向量机保留在集成系统中；

步骤5：重复上述步骤2至4，直到生成满足条件的T个个体支持向量机为止；

步骤6：依据多数投票法对各个个体分类器的结果进行综合得到最终的分类结果。
2.2 算法验证

为了验证本文算法的有效性，本文采用UCI数据集中几个多类样本的数据集进行分类实验[9]。选择Vehicle、Vowel、Glass以及DARPA这4个数据集作为实验数据集。分别考察BTSMBag与传统的多分类方法之间以及BTSMBag与Bagging、Boosting集成算法之间的性能比较。对于3种集成算法，由于扰动存在随机性，一次运行得到的结果并不能有效说明问题，为了得到统计结果，均对整个过程重复计算20遍，统计结果为这20次结果的均值。实验中对各个样本进行归一化，核函数选择RBF核，核参数选择范围为[0.01,100]，惩罚因子
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，个体分类器个数T为25个，
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的选择根据多分类问题的样本类别数确定。SVM训练通过Libsvm[10]，实验环境为matlab7.4.0，Pentium（R）Dual-Core 2.7G CPU，2G内存。下面分析在UCI数据集上的实验。

（1）BTSMBag算法与1v1、1vr、二叉树多分类算法比较。

这3种传统多分类方法的核参数通过交叉验证获得，实验的结果如表1：
表1：BTSMBag与多分类算法分类精度比较
	数据集
	类别数
	识别精度（Acc%）

	
	
	1v1
	1vr
	二叉树
	BTSMBag

	Vehicle
	4
	85.93
	85.21
	85.62
	88.62

	Vowel
	11
	98.92
	97.14
	98.33
	99.18

	Glass
	6
	71.50
	70.29
	71.04
	74.77

	DARPA
	5
	92.67
	91.32
	91.88
	95.24


从实验结果可以看出本文提出的BTSMBag算法相较传统的多分类方法1v1、1vr、二叉树这三种多分类方法具有最高的分类精度，这说明通过集成学习，BTSMBag算法能够获得更高的分类精度，显示了集成学习的优势。

（2）BTSMBag与Bagging、Boosting集成算法之间的比较实验

比较集成算法的性能，可以从平均差异度和分类精度两个方面来考察。若集成分类器的平均差异度越大说明扰动生成的个体SVM分类器相关度越小，集成可以达到的效果也就会越好。下表给出了3种集成算法在所选数据集上的平均差异度：
表2 平均差异度比较
	数据集
	识别精度（Acc%）

	
	Bagging
	Boosting
	BTSMBag

	Vehicle
	0.201
	0.224
	0.243

	Vowel
	0.055
	0.048
	0.070

	Glass
	0.172
	0.165
	0.191

	DARPA
	0.115
	0.127
	0.134


从平均差异度可以看出BTSMBag经过二叉树结构和核参数的二重扰动生成的个体分类器之间的平均差异度最大，说明本文提出的二重扰动方法效果更好。下面从这3种集成方法的分类精度考察它们的泛化性能，表给出了这3种方法的分类精度：
表3 BTSMBag与集成算法分类精度比较
	数据集
	识别精度（Acc%）

	
	Bagging
	Boosting
	BTSMBag

	Vehicle
	87.27
	87.33
	88.62

	Vowel
	98.91
	99.13
	99.18

	Glass
	73.82
	74.21
	74.77

	DARPA
	94.78
	94.13
	95.24


从表3中可以看出：BTSMBag的分类性能普遍高于Bagging和Boosting，这说明与仅对训练样本进行扰动的机制相比，基于二叉树结构和参数扰动的机制更有利于提高支持向量机集成的泛化性能。

3 基于BTSMBag的网络故障识别

3.1诊断框架

网络故障诊断的实质是建立一个由故障状态信息到故障类型的映射，SVM能够在训练样本有限的条件下准确地学习得到这种映射。一般来说，网络故障诊断方法可分成如下三个步骤：(1)获取网络状态信息；(2)建立故障诊断模型；(3)将模型应用于实际的网络故障类型的识别。本文将提出的BTSMBag集成SVM方法应用于网络故障诊断，其处理过程如图1所示。
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图3  基于BTSMBag的网络故障诊断框架
3.2 实验验证

获取网络状态信息最简单、最有效的方法是通过SNMP协议采集主机或设备的MIB变量。本文的实验数据来自某网管中心的MIB库，由于表征网络状态信息的MIB变量格式复杂，且原始数据之间的差异和变化范围都比较大，对分类结果干扰较大，因此本文将原始特征属性做了量化和取比值等调整(例如将CRC报错数、总丢包数和平均流量等幅值变化较大的属性转化为CRC错误率、总丢包率和平均输入流量/端口速率等)，将各属性值的范围锁定在较小的区间。提取表征正常数据、链路故障、端口故障、温度告警、缓冲区溢出和网络拥塞六类常见网络状态的典型样本300组作为训练集,另取440组样本作为测试集。其中部分整理后的样本如表4所示：

表4 部分训练样本
	故障类型
	样      本        特         征

	
	A
	B
	C
	D
	E
	F
	G
	H
	I
	J
	K

	端口故障
	2
	2
	2
	0
	0
	2
	20
	5
	1
	0
	0

	高温告警
	1
	1
	1
	0
	0
	0
	0
	80
	2
	85
	88

	缓冲区溢出
	1
	1
	1
	0
	50
	1
	0
	70
	1
	95
	5

	链路中断
	2
	1
	2
	0
	0
	1
	0
	2
	1
	0
	0

	链路拥塞
	1
	1
	1
	45
	15
	0
	50
	75
	1
	95
	90


以上样本的特征分别为：A-链路协议状态（值1为up，2为down）；B-端口管理状态（值1为up，2为down）；C-端口当前状态（1为up，2为down）；D-CRC错误率（%）；E-丢包率（%）；F-内部重启次数（次）；G-冲突率（%）；H-CPU利用率（%）；I-温度指标（值1为正常，2为异常）；J-输入队列长度/最大输入队列长度（%）；K-平均输入流量/端口速率（%）。

经过BTSMBag算法建立网络故障诊断模型，对剩余440组样本进行测试，测试的结果如下表：

表5 故障诊断结果比较
	故障类型
	诊       断       精        度

	
	1v1
	1vr
	二叉树
	Bagging
	Boosting
	BTSMBag

	端口故障
	97.69
	95.28
	97.11
	98.84
	99.42
	100

	高温告警
	95.90
	94.52
	96.77
	97.95
	98.63
	99.32

	缓冲区溢出
	97.09
	95.15
	97.09
	98.06
	98.06
	99.03

	链路中断
	100
	100
	100
	100
	100
	100

	链路拥塞
	97.47
	96.20
	97.47
	98.73
	98.73
	98.73


从表5的实验结果可以看出：后面3种集成算法相较前面三种多分类方法能够获得更高的分类精度，说明集成学习能够很好的提升SVM的性能；在后3种集成算法中，本文设计的BTSMBag方法相较Bagging以及Boosting集成方法能够获得最好的识别精度，这主要是由于BTSMBag通过树结构和模型的双重扰动增加了个体分类器之间的差异，提高了诊断模型的性能。

4. 结束语

单个SVM多分类方法在网络故障诊断往往不能获得令人满意的效果，集成学习的方法通过对多个个体分类器的组合能够得到更高的诊断精度。而集成学习中最关键的一点是个体分类器的构造。本文选择了简单的二叉树多分类方法作为个体分类器构造的基础，通过对二叉树结构的扰动和对分类模型中核参数和惩罚因子的扰动构建个体分类器，采用多数投票的方式综合各个体分类器结果得到最终分类结果。在UCI数据集上的实验表明所提的方法比1v1、二叉树等传统的多分类方法具有更高的分类精度，相较Bagging和Boosting集成学习算法能够提高个体分类器的差异度。最后将所提出的BTSMBag算法应用于网络故障诊断，显著提高故障诊断精度，具有较好的应用前景。
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江苏省高校实验室研究会研究课题（JS2012-2），江苏省现代教育技术研究2010年度课题（2010-R-16866），镇江市科技支撑计划项目（GY2012041）。
联系方式：

地址：江苏省镇江市镇江高等专科学校实验实训中心， 212003
手机：13952921483
邮箱：chenjiang_jc@163.com
审稿意见：

（1） 正文修改意见：题目中的SVM用中文写；

（2）  引言主要写研究背景，须简写。

修改说明：

尊敬的编辑老师：

您好！

首先，非常感谢您和审稿专家提出的宝贵意见。根据审稿结果，本人逐一对照进行了修改，具体情况如下：

问题（1）：正文修改意见：题目中的SVM用中文写；

说明：已经修改，并标红。
问题（2）：引言主要写研究背景，须简写。
说明：已经修改，并标红。

本人完全接受编辑老师和审稿专家的修改意见，所有改动部分已在本中用红色字体标注。若在后续审阅过程中发现其他不足之处，请编辑老师和审稿专家及时指出。最后，再次感谢编辑老师和审稿专家的悉心指导，祝你们身体安康，工作愉悦！

    此致
敬礼！

陈江    

2014年5月29日






基金情况：江苏省高校实验室研究会研究课题（JS2012-2），江苏省现代教育技术研究2010年度课题（2010-R-16866），镇江市科技支撑计划项目（GY2012041）。作者简介：陈江(1962-) ,男，江苏镇江人，本科，工程师，研究方向:计算机应用。单桂军(1969-),男，江苏泰州人，副教授，硕士，研究方向:计算机应用与网络技术。李正明（1958－），男，江苏沭阳人，江苏大学 电气信息工程学院副院长，教授，博士生导师，主要从事工业控制计算机网络与应用等方面的研究工作。
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