工业IEEE802.15.4a标准无线网络性能测试设计与实现
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摘要：基于IEEE 802.15.4a标准的短距离无线传输技术在工业中得到了广泛的应用，然而，针对IEEE802.15.4a协议工业无线网络的性能测试研究较少，评判工业无线控制系统是否符合工业场合的应用缺乏精确的描述。为评价基于IEEE 802.15.4a标准的工业无线网络的性能，搭建了基于该标准的无线网络测试平台，基于ARM处理器开发了工业无线网络性能测试装置，给出了测试装置的软硬件设计，通过测试获得工业无线网络控制系统的丢包率、吞吐率、协议转换时间等性能指标，测试结果表明该装置能够有效的实现对基于该标准的无线网络进行性能测试，为改善和优化工业无线网络的应用、保证系统的稳定运行提供了有力的依据。
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Abstract: A short-range wireless transmission technology based on IEEE 802.15.4a has been widely used in industry. However, the study on the industrial wireless network performance test aiming at the IEEE802.15.4 a protocol is less. Judging whether industrial wireless control system meets the industrial application or not is lack of precise description. To evaluate the performance of the industrial wireless networks based on the IEEE 802.15.4 standard, the testing platform is set up and a wireless network performance test device based on ARM processor is developed. The design of hardware and software is given. By testing for industrial wireless network control system, the control system performance indexes such as the packet loss ratio, throughput, protocol conversion time are obtained. The results show that the device can effectively realize the wireless network performance testing based on the standard. It provides the powerful basis to optimize the performance and evaluation industrial wireless network and ensure the stable operation of the system.
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0  引言

工业无线技术是面向工厂自动化和过程自动化设备间信息交互的无线通信技术，是工业自动化系统的又一次技术革新，拓展了有线技术使用范围，降低了对复杂环境监控的难度，节约了成本，已广泛的应用于石油化工、冶金、物流、电力等领域[1]。但是，在一些使用环境复杂和存在强干扰的工业现场中，工业无线网络还存在信号传输不稳定、存在延时及延时的不确定性等一些问题[2]。因此，测试和验证工业无线网络接入到控制系统中的性能，获取网络的性能指标，进一步通过性能指标来检验工业无线控制系统是否符合工业场合的应用，显得格外重要。

目前，基于IEEE802.15.4a标准工业无线网络在工业中获得广泛应用，大多数学者通过理论分析和计算机仿真技术等方法对无线网络进行性能研究，搭建的测试平台仅针对某一特定场合的具体无线设备的应用，针对IEEE802.15.4a协议工业无线网络的测试平台鲜见报道[3,4]。本文以IEEE802.15.4a标准工业无线网络为研究对象，搭建了有线/无线异构网络控制系统平台，基于ARM处理器开发了工业无线网络性能测试装置，获得了网络的性能指标，为改善和评判工业无线网络的性能提供了有力的依据。
1  测试平台总体架构

课题组搭建基于工业有线/无线异构网络的发电系统网络控制与仿真实验平台（见图1所示），系统中PROFIBUS-DP网络为主干网，节点与主干网络之间WICN采用协议网关接入到PROFIBUS-DP主干网中。性能测试装置作为节点无线接入到WICN。网络系统中的站点设备包括：PROFIBUS-DP节点11个，WICN节点9个，无线网关1个，性能测试装置1套（测试装置作为无线节点加入到WICN令牌环网络中。
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图1 工业无线网络控制系统性能测试平台
2  工业无线网络性能测试装置硬件设计

工业无线网络性能测试装置的硬件包括：核心控制模块、以太网接口模块、IEEE802.15.4a无线通信模块、HMI接口模块、串口和USB接口，如图2所示。
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图2 工业无线网络性能测试装置硬件设计
2.1  核心控制模块的设计
核心控制模块采用AT91RM9200处理器外扩64MByte SDRAM、128M bit NOR FLASH。该处理器内嵌10M/100M自适应以太网接口、三个同步串口（SSC）4个UART接口，主机/从机串行外设接口SPI、USB2.0主机端口和器件端口[5]。AT91RM9200的接口外扩64MByte SDRAM，其采用了两片SAMSUNG公司的K4S561632H-UC75芯片并联实现16位数据的存取。同时扩展了128Mbit FLASH 存储器，采用的是Numonyx公司的JS28F128J3D-75芯片。

2.2  以太网接口的硬件设计
在本设计中采用了DM9161作为以太网的物理层接口，DM9161是满足100BASE-TX和10BASE-T的一个物理层单片低功耗收发器芯片，使用低功耗、高性能的CMOS工艺，它实现了IEEE802.3u定义的100BASE-TX的完整功能。另外，DM9161的自动媒介速度和协议选择实现了对10M和100M自适应功能的强有力支持。由于DM9161和AT91RM9200具有的EMAC都支持RMII接口功能，根据信号的定义相连接即可。信号的接收和发送端使用带有网络隔离变压器的RJ45接口接入网络。本设计中网口主要功能有包括：在调试过程中，网口可以用作调试接口；当程序运行阶段该端口实现测试数据的上位机上传任务。

2.3  IEEE802.15.4a无线通信接口的硬件设计

IEEE802.15.4a无线通信模块采用的nanoPAN5360，使用SPI接口与AT91RM9200进行通信，实现测试装置与工业无线网络的互联。该模块内部核心芯片是符合IEEE802.15.4a标准的芯片NA1TR8，该无线协议芯片采用了宽带线性调频扩频（Chirp Spread Spectrum）技术实现工业无线网络协议IEEE802.15.4a的物理层标准[6]。
NA1TR8无线协议芯片工作在2.4V～3.6V的条件下，通过μCIrq引脚向AT91RM9200控制器请求中断，执行无线通信处理程序。μCReset、PowerUpReset分别与控制器的复位、上电复位管脚相连，保证在异常及上电复位情况下的重启。SPISSN、SPICLK、SPITXD和SPIRXD分别与AT91RM9200中的对应的SPI总线控制引脚SS、SCK、MISO和MOSI相连，对SPI方式的数据传输进行相应的配置和控制。
3  工业无线网络性能测试装置软件设计

测试软件包括Vxworks操作系统的多任务调度设计、无线网络测试程序的设计、数据处理程序的设计、HMI接口程序的设计和上位机通信程序的设计。

3.1  嵌入式实时操作系统多任务调度的设计
VxWorks操作系统是美国WindRiver公司设计开发的一种嵌入式实时操作系统（RTOS），它具有可靠性高、实时性好和系统可裁剪等优点，并被广泛地应用到通信、军事、航空、航天等高精尖技术及实时性要求极高的领域中。测试装置的软件程序具体实施步骤如下。1）微处理器初始化；2）操作系统初始化；3）读入系统配置参数；4）建立全局数据变量表；5）开启测试、数据处理、显示和上传数据四个任务；6）各个任务并行运行。
VxWorks进行任务和信号量的初始化，在主程序中设定系统时钟分辨率及任务调度方式，在system_ini(void)函数中启动并创建四个任务：Twire，Tclient，Thandle，Tdisplay。任务的优先级均为160，并行运行。如下所示：
taskSpawn("twire", PRIO_WIRE, 0, STACK_SIZE, (FUNCPTR)wirelessMain, 0,0,0,0,0,0,0,0,0,0);

taskSpawn("thandle", PRIO_HANDLER, 0, STACK_SIZE, (FUNCPTR)handle_task, 0,0,0,0,0,0,0,0,0,0);

taskSpawn("tdisplay", PRIO_DISPLAY, 0, 100000, (FUNCPTR)display_main, 0,0,0,0,0,0,0,0,0,0);

taskSpawn("tclient", PRIO_CLIENT, 0, STACK_SIZE, (FUNCPTR)client_task, 0,0,0,0,0,0,0,0,0,0);

3.2  测试程序的设计

测试程序中定义了一张二位的表格，表格中的每一行包含发送和接收的每一个测试数据信息。Frmcnt为发送的数据的序号，WTxData为发送的无线测试数据，WRxData为接收的无线测试数据，FlagPLoss为测试数据包丢标志，Sendtime为测试节点获得令牌发送的时间，Recvtime为返回测试数据包接收数据的时间。Sendtime和Recvtime之间的差值可以求出无线网络到控制系统的控制周期，其中连续两次Sendtime的差为令牌循环周期[7]。

测试装置通过无线接口加入到无线令牌环网络，进行数据测试，按照一定的步骤进行，如图3所示：
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图3 测试程序流程图
4  基于实验平台的网络性能测试

测试环境为实验室环境，控制系统包含了两种网络：PROFIBUS-DP现场总线网络和基于IEEE802.15.4a标准自主开发的WICN（Wireless Industrial Control Network）无线令牌环网络。基于IEEE802.15.4a的无线网络通过无线网关接入到PROFIBUS-DP现场总线。
性能测试装置通过无线接口接入到无线令牌环网络中，测试装置首先作为无线节点加入到无线令牌环网络中，获得令牌后发送测试数据包到无线网关（目标节点），无线网关收到数据包，判断为测试数据包，直接将数据包打包成PROFIBUS-DP网络中的数据包放入PROFIBUS-DP数据映射区等待PLC轮询测试数据，PLC控制器获取到测试数据包后，在进行一系列运算后，将测试数据包返还无线网关，无线网关将PROFIBUS-DP的数据包转换为无线令牌环网络的数据包，放入到无线映像数据区内，在无线网关获得令牌后将数据包发送给测试装置[8]。开启工业无线网络控制系统中不同节点数量，通过测试装置获取到系统的性能数据，并将测试数据上传至上位机，测试时间为30分钟。

4.1  无线协议与PROFIBUS-DP协议转换时间的测试结果分析

协议转换时间是通过无线网关转换过程中使用时间戳的方式获取得到的，无线协议到PROFIBUS-DP协议、PROFIBUS-DP协议到无线协议的协议转换时间，通过串口发送到上位计算机显示。该测试结果用来验证协议转换的有效性及分析系统实时性问题，如图4所示。
测试结果显示无线网络到PROFIBUS-DP网络与PROFIBUS-DP网络到无线网络的协议转换时间均小于0.5ms且数值稳定。
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图4 协议转换时间测试结果

4.2  丢包率测试结果及分析

如图5所示，在小于6个节点网络负载量下丢包率很大，该链路丢包最高为26%，而随着节点数量的增加，丢包率小于0.1%。课题组最初怀疑是周围存在的IEEE 802.11 2.4GHz无线网络与课题组设计的无线令牌环网络之间存在干扰，导致了测试的丢包率过大。但是，经反复试验测试，即使关掉周围的IEEE 802.11的2.4GHz无线网络，大量丢包现象仍然存在。因此需要分析不同网络通信速率的匹配问题。
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图5 丢包率测试结果
4.3  网络吞吐率结果及分析

通过开启无线网络的不同的节点数目，测试装置获得的网络吞吐率如图6所示，随着节点数目的增加，网络的吞吐率是降低的。无线网络的吞吐率在节点6的实验室环境下的吞吐率为505bps左右。吞吐率指标仅能表征无线网段自身的特性，检验了无线芯片内封装的底层通信协议在实际网络中的运行状况。在无线网络控制系统中，吞吐率是个相对稳定的数值，因为无线网络令牌环网络中需要的发送的数据量不大，且采样周期为50ms，网络负载并不大。
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图6 无线网络吞吐率随节点数目变化情况
5  结论
课题组以IEEE802.15.4a标准无线网络为研究对象，开发了工业无线网络性能测试装置，把开发的测试装置应用在基于PROFIBUS-DP主干网的工业无线网络控制系统性能测试中，测试结果表明该装置能够有效的实现对基于该标准的无线网络进行性能测试，为改善和优化工业无线网络的应用、保证系统的稳定运行提供了有力的依据。
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