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摘要：基于网络信息安全漏洞问题越来越受重视，针对漏洞研究中测试代码覆盖率和漏洞挖掘效率问题，设计并实现了基于混合符号执行的Fuzzing测试系统。该系统采用了指令动态追踪、混合符号执行、约束求解、测试用例生成、动态测试五个模块，通过对系统各个环节优化处理提高效率，并实验验证系统代码覆盖率较传统Fuzzing测试工具也有较大提高，得出了该系统能适用于大型应用软件测试的结论。
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ABSTRACT: Worsening of network information security situation makes security vulnerabilities more and more being attentioned. In order to improve test code coverage and vulnerability mining efficiency, a Fuzzing test system based on concolic symbolic execution is designed and implemented. System is mainly composed of dynamic trace, symbolic execution, constraint solving, test case generation and dynamic testing of five modules. In order to improve the testing efficiency, all aspects of system are optimized as far as possible. And by experimental verification, The code coverage of this system is improved greatly than traditional fuzzing testing tools. It is proved that the system can effectively find the exception exist in sample program, and can also be used for large applications software testing.  
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0 引言

日趋严峻的网络信息安全形势，使得信息安全漏洞越来越受到重视。根据测试对象不同，漏洞挖掘技术可分面向源代码的漏洞挖掘和面向二进制代码的漏洞挖掘。面向二进制代码的漏洞挖掘技术分为静态分析、动态分析、动静结合分析三种。动态分析技术主要有Fuzzing测试[1]、动态污点分析。动静相结合的分析技术主要有混合符号执行（conclic symbolic execution）技术。虽然近年针对混合符号执行技术的研究已取得显著进展，但仍存在约束求解、路径爆炸、测试效率三大问题。

为解决上述三大问题，本文将二进制代码漏洞挖掘中的符号执行[2]和Fuzzing测试结合，以高测试代码覆盖率、高测试效率、高自动化、高适用性为设计目标，设计针对Windows系统应用软件的漏洞挖掘工具，发现软件中存在的各种异常。
1 系统设计

本文开发了基于混合符号执行的Fuzzing测试系统，依据系统设计目的对系统涉及的关键技术进行了深入分析和比较，选择了满足设计目标的最优实现方案。设计了适用于Windows平台的二进制代码漏洞挖掘系统SymFuzz。下面主要介绍SymFuzz的设计方案及实现技术[3]。

1.1 系统框架
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图 1 系统总体框架图

系统总体框架如图1所示，主要由五个模块组成，各模块功能如下：

（1）指令动态追踪模块采用二进制代码插桩技术动态追踪程序指令执行过程，记录指令代码和执行环境。

（2）混合符号执行模块对指令记录进行重放，将所有输入数据符号化，并在指令重放过程中进行符号运算。

（3）约束求解模块收集路径约束条件，并调用STP程序进行求解。

（4）测试用例生成模块根据STP求解结果生成新测试用例。

（5）动态测试模块采用Fuzzing测试中的动态测试技术对所有新生成的用例进行动态测试，监测软件执行异常，同时计算代码覆盖率[4]。

1.2 指令追踪模块设计与实现
 指令动态追踪模块[5]主要完成三个功能：指令追踪、内存读写追踪和系统函数调用追踪。该模块基于二进制插桩平台Pin实现，作为Pin的一个插件执行，其如下列启动代码主要完成各类插桩函数的注册，下面分别从模块需实现的功能设计指令追踪模块。

int main(int argc, CHAR *argv[])

 {

PIN_InitSymbols();     // 初始化符号表 

if( PIN_Init(argc,argv) ) {// Pin插件初始化

return Usage(); } 

Init();                // 插件内部初始化 

TRACE_AddInstrumentFunction(Trace, 0); // 注册指令插桩 

PIN_AddSyscallEntryFunction(SyscallEntry, 0); //注册系统函数调用插桩 

PIN_AddSyscallExitFunction(SyscallExit, 0); // 注册系统函数返回插桩 

IMG_AddInstrumentFunction(ImageLoad, 0); // 注册模块加载插桩 

PIN_AddThreadStartFunction(ThreadStart, 0); // 注册线程启动插桩 

PIN_AddContextChangeFunction(OnSig, 0); // 注册中断和异常插桩 

PIN_AddFiniFunction(Fini, 0); // 注册程序终止插桩 

PIN_StartProgram(); // 启动程序执行，不再返回 return 0; 

}

（1）指令追踪

在模拟程序执行过程中，当执行到TRACE代码块入口点时，调用Trace插桩函数。该函数枚举TRACE代码块中的所有基本块，再枚举基本块中的所有指令，并为每条指令插入分析函数。当插桩函数被调用时，将指令信息、改写寄存器名和修改后的值保存到指令记录文件。

（2）内存读写追踪

与指令追踪类似，内存读写追踪也是在指令执行前后插入分析函数。当Trace插桩函数被调用时，枚举TRACE代码块中的基本块，再枚举每条指令，并插入内存读写分析函数。

（3）系统函数调用追踪

系统函数调用追踪主要用于监控数据输入函数。插件初始化时，通过PIN_AddSyscallEntryFunction和PIN_AddSyscallExitFunction 两个函数注册系统函数调用和返回插桩函数。为提高系统效率，本次研究仅监控程序数据输入函数。

（4）模块加载追踪

由于大部分数据处理和解析过程都在少数几个模块中进行，为提高效率又不影响分析结果，本次研究仅监控指定模块内的指令，但这就需要追踪模块加载过程。插件启动时，通过IMG_AddInstrumentFunction函数注册模块加载插桩函数。

（5）多线程处理

为提高插件处理效率，避免植入代码资源冲突，插件启动时通过PIN_AddThreadStartFunction注册线程启动插桩函数。每个线程启动时都会调用该插桩函数，根据线程ID号为每个线程单独创建指令记录文件。当追踪指令和内存读写时，根据线程ID号将相关信息保存到对应记录文件。同时，为提高记录存储效率，为每个线程申请一块1M的存储缓冲区。

1.3 混合符号执行模块设计与实现

主要对混合符号执行模块的符号执行对象选择、内存管理模型建立、符号节点表示方式确定、内存读写确定及混合符号执行几个部分的设计。

（1）符号执行对象确定

符号执行可针对中间代码或直接针对底层指令。为尽提高系统效率，选择测试效率高的面向底层指令的符号执行技术。

（2）内存管理模型建立

为提高符号执行处理效率，减少内存消耗，本文针对真实执行环境和符号执行环境采取统一的三级段页式内存管理模型，以字节为分配粒度。
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图 2 段页式内存管理模型

如图2所示，第一级目录为段目录，由地址高12位索引，共4096项。第二级目录为页目录，由地址中间10位索引，共1024项。第三级目录为页内存，由地址低10位索引，包含1024比特位图（BitMaps）、1024字节实际值（Concrete）数组、1024项符号值（Symbolic）数组。如果地址对应的比特位为0，则表明该地址内容为实际值，数值保存在Concrete数组中。如果比特位为1，则表明该地址内容为符号值，指针保存在Symbolic数组中。如果寄存器为符号值，则将符号值指针保存在地址对应的Symbols数组中。

（3）符号节点表示

系统采用如下列程序所示SYM_NODE结构存储符号值信息，包括符号值类型、大小和内容。符号类型包括立即数、符号名、单操作数、双操作数、合并操作和析取操作。系统针对每种类型的符号值都定义了相应的创建函数，并将所有符号节点组成单链表结构，便于管理和释放。

typedef struct _SYM_NODE    { // 符号节点 

struct _SYM_NODE *Next;  // 用于链接所有符号节点

BYTE Type;               // 节点类型

BYTE Width;              // 节点宽度

union { 

int nImmediate;            // 立即数

char szName[MAX_SYM_NAME_SIZE]; // 符号名

struct { 

int nOperand;             // 操作码

struct _SYM_NODE *Param; // 操作数

} SingleParam;            // 单操作数

struct { 

int nOperand;             // 操作码

struct _SYM_NODE *Left;  // 左操作数

struct _SYM_NODE *Right; // 右操作数 

} DoubleParam;           // 双作数

struct { struct _SYM_NODE *Left; // 左操作数struct _SYM_NODE *Right;  // 右操作数

} Merger;                // 合并操作

struct { 

struct _SYM_NODE *Node; // 节点符号

int nLow;                // 低位

int nHigh;                // 高位

} Extract;                // 析取操作

} value; 

} SYM_NODE, *LPSYM_NODE;

（4）内存读写过程

内存读写过程包括真实值写入、符号值写入、数据读取三个部分内容。

（5）混合符号执行

混合符号执行通过分析指令记录文件，根据记录信息填充内存管理模型、引入符号值、进行实际值或符号值混合运算、收集和生成约束条件。如图3所示符号执行流程图，通过打开指令记录文件，逐条读取记录信息，并根据标识位判断记录类型，再分别进行处理。
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图 3 符号执行流程图

1.4 约束求解模块设计与实现

约束求解模块主要包括三个功能：约束生成、约束求解、测试用例生成，下面分别介绍这三个功能的具体实现方法。

（1）约束生成

本文将STP从Linux系统移植到Windows系统，基于Cygwin环境执行，并选用相对简洁的CVC格式文件作为STP输入。

（2）约束求解

基于Cygwin环境，利用STP程序可求解CVC文件。使用方法为“stp.exe [-option] [infile]”，option为输入选项，infile为输入文件。

（3）测试用例生成

分析STP求解结果，如果最后为“Invalid”，表明存在满足约束条件的解。继续分析STP文件，获取各符号值对应的实际值。由于符号值中的序号即为该字符在文件或输入缓冲区的偏移，将相应位置修改为求解值即可生成新的测试用例。

1.5 动态测试模块设计与实现

本文实现两种不同的动态测试模块：一种基于Pin平台实现，利用动态二进制插桩技术监控代码块的执行，同时监控异常的产生；另一种基于Windows异常处理平台实现，通过在未执行代码块首地址插入断点指令来监控代码块的执行，同时具有异常监控功能[6]。

（1）基于Pin平台的动态测试技术

基于Pin的动态测试模块也作为Pin的一个插件执行，主要完成代码执行位图记录和执行异常监测两个功能。插件运行示意图如图4所示。
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图 4  Pin插件运行示意图 
具体分析如下：

（1）插件启动。插件启动时，分析输入参数，记录需要监控的模块名和代码执行位图存储路径。

（2）模块加载插桩。利用IMG_Name获取模块名，判断是否为需要监控的模块。

（3）TRACE插桩。TRACE_BblHead获取第一个基本代码块，再利用BBL_Address获取基本块地址，判断是否在监控模块代码段内。

（4）基本块插桩。如果插桩函数执行，则表明当前基本块被执行，根据基本块大小将基本块内所有字节对应的指令位图设置为1，同时增加新指令记录。
（5）异常插桩。分析异常产生原因。

（6）进程终止。保存代码执行位图和新指令记数。
（2）基于Windows异常处理的动态测试技术

当硬件、内核或应用软件发生异常后，Windows操作系统的处理流程主要包括几个部分：构建异常信息结构、进行异常分派、向量化异常处理（Vector Exception Handler，VEH）、结构化异常处理（Structured Exception Handling，SEH）。
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图 5  基于VEH异常处理机制的动态测试示意流程图
基于VEH的Windows操作系统异常处理机制可满足代码覆盖率计算和异常监测需求，动态测试流程示意图如5所示。其以暂停方式加载目标进程，同时将动态测试DLL注入到目标程序并加载，加载后，打开命名文件内存映射，获取基本块执行位图文件存储路径。扫描该路径下所有文件，并加载，完成初始化基本块执行位图。搜索所有已加载模块，判断是否为需要监控的模块，设置异常处理函数后保存基本块执行位图。

2 系统测试与分析

对基于混合符号执行的Fuzzing测试原型系统SymFuzz进行功能和性能测试。测试环境如表1所示。

表 1   测试环境
	硬件环境
	Intel Core i7处理器、4G内存、1T硬盘

	系统环境
	Windows XP SP3操作系统、Windows7 64位操作系统

	编译环境
	Visual Studio 2008

	软件环境
	Office 2003 SP3、Office 2007 SP2 WinRAR 4.2


2.1 功能测试

功能进行测试指按下列测试程序对SymFuzz原型系统所包含的模块测试，验证各功能模块的正确性。图6显示功能测试流程图，该测试是基于Pin平台的动态测试技术，测试时间为281秒。

int main(int argc, char* argv[]) { 

char buff[4]; 

FILE *fp = fopen(argv[1], "r"); // 打开输入文件

fread(buff, 1, 4, fp); // 读取4字节内容到缓冲区buff // 依次判断缓冲区内容是否为bad!字符串，如果是，则触发异常

if ((buff[0] == 'b') && (buff[1] == 'a') && (buff[2] == 'd') && (buff[3] == '!'))

*(int*)0 = 0; // 触发内存访问异常7 fclose(fp); // 关闭文件8 return 0; 9 } 
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图 6  性能测试流程图
测试结果如表2，经过10轮测试后，系统生成一个异常触发文件，代码覆盖率为10.49%，如果采用传统Fuzzing测试技术，基本不可能发现上述异常。件增多，测试轮数增多。由于程序中包含大量库函数代码，在测试过程中没有调用，并动态测试时进行了优化，每个基本块仅标记第一个字节，所以代码覆盖率仅有10.49%。但main函数中所有功能代码均已测试，功能代码覆盖率为100%。

表 2  基于Pin平台测试结果

	初始内容 
	good 

	测试轮数 
	10 

	CVC文件个数
	108 

	测试文件个数
	99 

	异常文件个数
	1 

	代码覆盖率 
	10.49% 

	测试时间 
	281s 


系统大部分时间用于对测试用例进行动态测试，当采用基于Windows异常处理的动态测试技术时，测试时间大大降低，具体结果如表3所示。

表 3  采用不同动态测试方法比较
	动态测试方法 
	测试文件个数 
	总测试时间

	基于Pin平台动态测试
	99
	281s

	基于Windows异常处理的动态测试
	99
	27s


2.2 性能测试

利用SymFuzz原型系统对Office 2003、Office 2007、WinRAR 4.2等软件进行性能测试，以发现其中可能存在的异常。在测试过程中，为便于分析，记录了第一轮测试结果，如表4所示。

表 4  应用程序测试结果
	测试软件 
	Winrar 4.2
	Word2003
	Word2007

	初始大小
	403
	23,040
	23,040

	指令记录大小
	94.6M
	10,977M
	44,668M

	CVC文件个数
	2412
	64,734
	18,877

	测试文件个数
	478
	1,525
	1,552

	异常文件
	0
	7
	7


对Word 2003 SP3软件，初始文件为23K，共发现3个不同异常。异常信息如表5所示：

表 5  Word 2003异常信息表
	异常地址 
	异常模块 
	异常指令 
	寄存器值 

	0x3029c780 
	WINWORD.EXE 
	mov eax,[ebx] 
	EAX = 0x00000000 EBX = 0x00000000 

	0x275E959B 
	MSCOMCTL.OCX 
	rep movsd 
	ESI = 0x092F9000 EDI = 0x097D4168 

	0x770f4ca5 
	OLEAUT32.dll 
	rep movsd 
	ESI = 0x0034e000 EDI = 0x0339463c 


针对Word 2007 SP2软件，初始文件大小与Word 2003测试相同，共发现2个不同异常。异常信息如表6所示：

表 6  Word 2007异常信息表
	异常地址 
	异常模块 
	异常指令 
	寄存器值 

	0x31b88471 
	wwlib.dll 
	mov eax,[ebx] 
	EAX = 0x00000000 EBX = 0x00000000 

	0x770f4ca5 
	OLEAUT32.dll 
	rep movsd 
	ESI = 0x00316000 EDI = 0x051bc8cc 


结果如表7所示，虽然SymFuzz测试时间较长，但测试代码覆盖率比FileFuzz有较大提高。

表 7  代码覆盖率比较
	测试工具 
	SymFuzz
	FileFuzz

	初始文件大小
	403
	403

	测试文件个数
	38373
	403

	代码覆盖率 
	7.04%
	3.9%

	测试时间 
	575795s
	8329s


3 结论

对基于混合符号执行的Fuzzing测试原型系统SymFuzz进行了功能测试和性能测试，成功触发了传统Fuzzing测试所不能触发的异常，验证了系统模块功能的正确性，发现Office软件中存在的3个异常，验证了SymFuzz可运用于大型实际应用软件测试。与传统Fuzzing工具FileFuzz比较，测试代码覆盖率有较大提高。

但本文设计的Fuzzing测试原型系统在测试效率上还有待进一步研究，同时原型系统只能应用于文件格式处理程序测试，还需要研究如何应用于网络协议处理程序测试。
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