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无线传感网节点群的远程控制研究
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摘要：随着通信技术、嵌入式技术和传感器技术的飞速发展，传感器网络由于具备自组织性、协作性和动态组网变化等特点，在经

济生活各方面应用广泛；但目前商用传感网络多为有线的局域网连接，对一些离散型的节点适用性不强，特别是在一些需要远程接入的

控制场合就很难实现；针对上述不足，提出了一种基于无线网络与ＧＰＲＳ网络相结合的无线传感网络节点群远程控制方式；离散型终端

节点通过４３３ＭＨｚ频点组成无线传感网络，经过本地嵌入式中心节点实现与ＧＰＲＳ网络的异网连接，进而通过手持式终端实现远程监

控；实验系统比较了节点群在不同气候条件下数据传输的距离与可靠性，结果表明系统能实现上述两种无线网络的异网数据交换，有效

地解决了传感网节点群的远程控制等问题。

关键词：无线传感网；嵌入式节点；远程控制
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０　引言

无线传感器网络是由大量被部署在待测区域中的嵌入式传

感器节点组成，是一种分布式、自组织的网络［１］。目前常用的

无线组网技术有Ｚｉｇｂｅｅ、ＷＩＦＩ等，但由于其频段较高、穿透

性能不强、需要中续连接等缺陷，使用场合受到了一定的限

制，同时由于传感器网络多为局域网络，对于一些需要远程控

制的场合使用就无法实现，所以研究一种无线传感网接入与远

程数据传输的方就显得十分重要。

１　传感网络无线接入模型设计

传感网络无线接入模型由图１所示，它是一种４３３ＭＨｚ

无线局域网与ＧＰＲＳ网络混合的模型。该模型中的网络终端节

点通过传感器、信号调理电路与嵌入式处理器相连，并经由微

功率射频模块组成星型网络。网络中心节点通过射频模块接入

传感器局域网络负责全网节点数据的搜集和处理，并由ＧＰＲＳ

模块连接入公用移动通信网，实现异网数据的交互。用户可通

过手机终端的ＳＭＳ应用实现对中心节点的数据访问，进而远

程控制无线传感局域网内任一节点。在本模型中，无线传感网

络节点通过设定２字节地址实现２１６个节点的组网。

图１　传感网络无线接入模型

２　节点硬件设计

传感器网络节点由终端节点和中心节点组成。终端节点由

传感器、信号调理电路、嵌入式处理器、微功率射频模块组

成；中心节点由 ＧＰＲＳ模块、微功率射频模块、嵌入式处理

器、存储器和显示模块组成。考虑到传感网络构建成本因素，

终端节点可以选择廉价的ＳＴＭ８处理器芯片，而中心节点笔

者选取了飞思卡尔嵌入式处理器 Ｋｉｎｅｔｉｓ－Ｋ１０以加强节点在

网络中的处理能力。本文将着重介绍中心节点的设计，而终端
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传感节点可按设计需求选择不同的模拟或数字式传感器并配备

相应的信号调理电路以满足处理器需求。

图２　中心节点硬件结构

２１　飞思卡尔犓犻狀犲狋犻狊－犓１０嵌入式微控制器

Ｋｉｎｅｔｉｓ是飞思卡尔公司基于 ＡＲＭＣｏｒｔｅｘ－Ｍ４研发的具

有超强可扩展性的低功耗、混合信号嵌入式控制器，其提供了

丰富的互连接口。Ｋ１０微控制器系列是Ｋｉｎｅｔｉｓ的入门级产品，

笔者在设计时选用了型号为 ＭＫ１０Ｘ３２ＶＦＭ５０器件，它具有

３２位的ＡＲＭＣｏｒｔｅｘ－Ｍ４内核、５０Ｍ 主频、３２ＫＢ闪存，包

含了丰富的模拟、通信、定时和控制外设。该嵌入式处理器性

能稳定、功能强大且支持多种操作系统，能适应于下连传感网

络大数据量的处理场合。

本文中微控制器通过２个ＳＣＩ接口分别与射频模块和

ＧＰＲＳ模块连接进行数据交换，通过ＳＰＩ总线接口与ＦＬＡＳＨ

存储器连接并通过ＧＰＩＯ与液晶显示器连接。

２２　微功率射频模块

在组建无线传感网络时，考虑到节点间传输距离和功耗等问

题，笔者采用了４３３ＭＨｚ的射频模块ＵＴＣ－４４３２Ｂ１。该模块是高

度集成超低功耗半双工微功率无线数据传输模块，工作电压

３．３Ｖ，片上集成ＳＴＭ８Ｌ１０１处理器，采用ＳＩ４４３２－Ｂ１射频芯片，

使用ＩＳＭ频段可工作在４３０～４５０ＭＨｚ频段范围内，最大输出功

率可以达到＋２０ＤＢｍ，这在一定程度上满足了射频信号放大的要

求能提供较远的传输距离。同时该模块具备ＣＲＣ校验使抗干扰和

灵敏度都大大提高，提供多个频道的选择，可修改发射功率、射

频速率等各种参数。与嵌入式微控制器连接时采用ＳＣＩ接口，

ＴＴＬ电平传输数据，并通过２个的ＧＰＩＯ端口连接ＳＥＴ＿Ａ和

ＳＥＴ＿Ｂ引脚设置工作模式，具体如图３所示。

图３　射频模块与微控制器连接示意图

２３　犌犘犚犛模块

中心节点接入ＧＰＲＳ网络时选取华为ＧＴＭ９００Ｃ模块，该

模块是一款双频段ＧＰＲＳ／ＧＳＭ 无线模块，支持标准 ＡＴ指令

及增强ＡＴ指令，能提供丰富的语音与数据业务功能，模块与

外电路连接时使用４０引脚的ＺＩＦ （零阻力插座）连接器，使

用标准ＵＡＲＴ形式传输数据，并连接标准ＳＩＭ 卡电路。ＺＩＦ

连接器有４０个引脚可以划分为５类，即电源、数据接口、

ＳＩＭ卡、音频接口和控制，如表１所示。

在与微控制器进行数据传输时，ＺＩＦ连接器使用数据接口

的ＲＸＤ０、ＴＸＤ０引脚，波特率设为１９２００。模块启动控制引

脚ＩＧＴ与微控制器的一个ＧＰＩＯ连接，当系统不接入ＧＰＲＳ网

络时可通过该引脚关闭模块进入低功耗模式。

表１　ＺＩＦ连接器引脚分类

引脚 功能

１～５、３０ 电源与备用电源

６～１０ 地

１１～１３ 调试引脚

１６～２３ 数据接口引脚

２４～２９ ＳＩＭ卡引脚

３３～４０ 音频接口引脚

１４、１５、３１、３２ 控制引脚

模块使用外接式ＳＩＭ卡，ＺＩＦ连接器接口的２４～２９引脚用于

连接ＳＩＭ卡电路，ＳＩＭ卡阅读器上的ＲＥＳＥＴ、ＣＬＫ、ＩＯ、ＶＣＣ

和ＧＮＤ与ＧＴＭ９００Ｃ模块ＺＩＦ的对应引脚直接相连。

２４　电源电路设计

电源电路是系统中非常关键的一部分，在系统中对电源要

求比较严格的是 ＧＰＲＳ模块，由于它的工作模式是 “突发”

的，即在很短时隙内电流很大而平均电流却不大，连接的高频

无线系统又对电源扰动极敏感，这就要求使用快速调整率的电

源变换系统［３］，同时使用滤波，引线粗而短，以降低线路电阻

的影响。使用时ＧＰＲＳ模块工作电压为３．３～４．８Ｖ （推荐工

作电压为３．８Ｖ），因而笔者使用ＬＭ２５７６开关型集成稳压器

来完成电源电路的设计，通过芯片的 ＡＤＪ引脚及其反馈电路

实现电压可调输出且能满足峰值电流要求，电路如图４所示。

图４　电源电路设计图

２５　电平匹配电路设计

本文中电路涉及到多种电压数值，为了能保证各器件正常

工作，数据稳定有效就必须要对不同的电平标准设计转换电

路，实现电平匹配。

微控制器Ｋ１０供电是１．７～３．６Ｖ，但很多外设是５Ｖ供

电。Ｋ１０的ＧＰＩＯ可以耐受５Ｖ电压，因此当５Ｖ的外设输出

高电平信号时Ｋ１０能正常接收。在３．３Ｖ下Ｋ１０低电平输入

上阈值是１．１６Ｖ，标准ＴＴＬ与５Ｖ供电的ＣＭＯＳ输出低电平

皆低于该值可直接相连，但在有噪声时容易误触发，因而通过

电阻分压的形式来解决。

同时，Ｋ１０向外设输出低电平信号时电压比５Ｖ外设所需

的要低，可直接连接。但在３．３Ｖ下 Ｋ１０输出高电平下限是

２．８Ｖ，标准 ＴＴＬ输入高电平下阈值是２Ｖ，５Ｖ 供电的

ＣＭＯＳ输入高电平下限值是３．５Ｖ，因而 Ｋ１０和ＴＴＬ电平的

外设通信会容易受到噪声干扰，而与ＣＭＯＳ电平的外设就无

法正常通信必须进行电平转换。在转换电路中最简单的就是通

过三极管来实现，但本文中笔者使用了专用的电平转换芯片

ＭＡＸ３３７３来完成高速信号的双向数据电平转换。
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３　系统软件设计

系统软件设计主要分为终端传感节点软件设计和中心节点

软件设计。

３１　传感网终端节点软件设计

传感节点将采集得到的传感器数据暂存在微控制器的Ｆｌａｓｈ

中，通过定时发送的形式由ＳＣＩ接口将数据送至射频模块发送，

同时监测是否有数据到达，使用中断方式将网络送达的数据接收

并解析出控制指令后执行，具体程序流程如图５所示。

图５　传感网终端节点程序流程

３２　中心节点软件

中心节点是一个异网数据转换装置，其软件主要完成无线网

络数据与ＧＰＲＳ网络ＳＭＳ数据间的转换。程序初始化后通过一个

ＳＣＩ中断接收传感网各节点的数据，解析出节点号和数据内容在

本地显示相应信息，并通过另外一个ＳＣＩ接口将数据送入ＧＰＲＳ

模块，利用移动通信网络将该传感网节点数据传送至用户手机监

控终端显示。同时用户手机终端也可以通过短消息形式发控制指

令，利用通过移动网络传给中心节点，再由中心节点转发给对应

传感网节点执行动作，其程序软件流程如图６所示。

图６　中心节点程序流程

３３　数据格式设计

本系统中节点数据需要在无线局域网和ＧＰＲＳ网络中实现

交互，故在两种异网数据格式转换时，为了简化数据分解和重

组过程笔者使用统一的自定义数据结构。从终端传感节点上取

得的数据直接放在Ｆｒａｍｅ结构体的ｓｅｎｓｏｒ＿ｎｏｄｅ［］成员中，

并统一数据长度为４个字节，封装ＳＭＳ数据的过程就是填充

Ｆｒａｍｅ结构体中其他成员的过程；从ＧＰＲＳ网络上收到的数据

放入结构体对应成员中，那么对节点的控制信息也可以直接包

含在成员中。
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４　实验与分析

实验系统主要比较节点群在不同气候条件下数据传输的距

离与可靠性，但由于系统涉及了两种不同的网络，其中移动通

信网的通信质量与范围由运营商确定，故本文中的实验主要针

对４３３ＭＨｚ的无线局域网。实验时笔者分别在晴、小雨和大

雨３种不同气候条件下使用ＩＰＥＸ天线测试，在开阔场地、低

传输率条件下节点在晴天最大通信距离可达８００ｍ左右，不同

气候条件下距离差值并不明显，最大差值也只有６０ｍ，可见

该网络气候适应性较强。在信号穿透力方面，最大发射功率

２０ｄｂｍ模式下，无线信号能够穿透４堵２５ｃｍ厚的混凝土墙，

能满足大多数场合使用，但在实际组网时考虑到功耗，笔者使

用空中唤醒和低功耗模式，降低模块平均功率以获得每个节点

电池的最大使用寿命。在传输可靠性方面，笔者先后使用４

８００、９６００、１９２００、１１５２００ｂｐｓ等不同的速率传输数据，其

误码率都为０。系统级测试时使用中国移动的通信网络，手机

接收无线网络中温度节点的数值，结果表明系统能实现上述两

种无线网络的异网数据交换。

５　结束语

系统使用４３３ＭＨｚ无线网络与ＧＰＲＳ网络相结合的方式

组建传感网节点群，实现了无线局域网与移动通信网络的无缝

连接，在测试时通过手机ＳＭＳ服务正常接收传感网中任一节

点的数据并加以控制。目前该技术已应用于居民小区太阳能集

中供热系统的测试，并适用于广域条件下的环境生态监测。
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